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ANNEX 19

PDINO1. Contractes amb terceres persones per a la
comunicacié de dades

1. Introduccio

Quan es tracta de determinar la necessitat, pel que fa a la formalitzacié d’un contracte, s’ha de
distingir entre dos possibles casos: cessio de dades o accés a les dades per compte de
tercers.

Davant d’aquesta situacio, es determina que:

1. Les dades de caracter personal Unicament podran ser objecte de tractament o comunicacié si
I'interessat hagués donat préeviament el seu consentiment per fer-ho. No obstant, es tractara
d’'una comunicacié o cessioé de dades’, sense ser precisa la formalitzacié de contractes ni
obtenir el consentiment per part de l'interessat, sempre i quan, entre d’altres aspectes:

e La cessib estigui expressament autoritzada per una norma amb rang de Llei o una norma
de dret comunitari i, en particular, quan la cessio tingui per objecte la satisfaccié d’'un
interés legitim del Responsable dels Fitxers o del cessionari emparat per aquestes
normes, sempre que no prevalgui l'interes o els drets i llibertats fonamentals dels
interessats, especialment del seu honor i de la seva intimitat personal i familiar o quan la
cessi6 de les dades sigui necessaria per a que el Responsable dels Fitxers compleixi amb
un deure imposat per una d’aquestes normes.

e Quan les dades objecte de cessi6 figurin en fonts accessibles al public® i el Responsable
dels Fitxers o el cessionari tinguin un interés legitim per al seu tractament o coneixement.
No obstant, les administracions publiques només podran comunicar les dades recollides
de fonts accessibles al public a Responsables de Fitxers de titularitat privada quan es
estiguin autoritzades per una norma amb rang de llei.

' Entenent-se per aixd tot tractament de dades que suposi la seva revelacié a una persona diferent de
l'interessat. Segons el que disposa l'article 5.c) del Real Decreto 1720/2007, de 21 de diciembre, por el que
se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de caracter personal (en endavant, RLOPD).

% Tenen consideracié de fonts accessibles al public, tal i com es disposa a l'article 3j) de la LOPD i a
l'article 7 del RLOPD, exclusivament, el cens promocional, els repertoris telefonics/guies de serveis de
comunicacions electroniques i les llistes de persones que pertanyen a grups de professionals que
continguin Unicament les dades relatives al nom, titol, professid, activitat, grau academic, adreca
professional i indicacié de la seva pertinenga al grup. Aixi mateix, es consideren fonts d’accés public els
diaris i butlletins oficials i els mitjans de comunicaci6 social.
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e La cessio que s’hagi d’efectuar tingui per destinatari al Sindic de Greuges, a institucions
autonomiques amb funcions analogues al Sindic de Greuges, al Ministeri Fiscal o els
Jutges o Tribunals o al Tribunal de Comptes, en I'exercici de les funcions que tenen
atribuides.

e La cessio es produeixi entre administracions publiques i tingui per objecte el tractament
posterior de les dades amb finalitats historiques, estadistiques o cientifiques, quan les
dades personals hagin estat recollides o elaborades per una Administracié publica amb
destinacioé a una altra o quan la comunicaci6 es realitzi per a I'exercici de competéncies
idéntiques o que versin sobre les mateixes matéries.

2. Quan l'accés a les dades per part de tercers sigui necessari per la prestacié d’un servei al

Responsable dels Fitxers, aquest no sera considerat com a cessid. En aquest cas, doncs,
com no es tracta d’'una cessié, 'Encarregat no depén del consentiment de l'interessat siné de
la decisio del Responsable dels Fitxers davant el tractament a qué s’hauran de sotmetre les
dades. Arribats a aquest punt es pot dir que en el moment que es presten serveis al
Responsable dels Fitxers no regeix la norma habitual per a les comunicacions de dades.

Es considerara, doncs, accés a les dades per compte de tercers quan, per raons de
I'activitat a desenvolupar per part de 'empresa o organisme amb el que es manté relacio,
sigui necessari que aquest tingui accés i faci Us de fitxers o dades propietat de I’Ajuntament,
els quals contenen dades de caracter personal protegides per la legislacié vigent.

Aixi mateix, sera necessari redactar, per a cada tractament que un tercer realitzi per compte
del Responsable dels Fitxers, un document entre les parts, cedent i cessionari, el qual sera
molt semblant a un Document de Confidencialitat, on s’observin necessariament les clausules
indicades als contractes d’aquest tipus®, entre les quals segur hauran d'aparéixer les
relacionades amb la utilitzacié que pot fer el cessionari d’aquestes, la finalitat per a que ho
fara i la prohibicié de la comunicacié d’aquestes a d’altres tercers, és a dir, a altres entitats
diferents de l'interessat, del Responsable dels Fitxers, de I'Encarregat del Tractament i de les
persones autoritzades per tractar les dades sota l'autoritat directa del Responsable dels
Fitxers o de I'Encarregat del Tractament.

També s’han d’incloure, al contracte, les mesures que I'Encarregat del Tractament ha
d’observar per complir amb les disposicions de la LOPD i del RLOPD. Una altra de les coses
que s’ha de reflectir en aquest tipus de contracte és I'obligacidé de retornar o destruir el fitxer
cedit, aixi com qualsevol tipus de suport on es conservin dades relacionades amb aquest, tan
aviat finalitzi la relacié contractual. Tanmateix, en el cas que existeixi una llei 0 norma amb
rang legal que exigeixi la conservacio de les dades personals contingudes al fitxer, s’haura de
procedir a la devolucié de les dades per tal de garantir la seva conservacié per part del
Responsable dels Fitxers.

8 D’aquesta manera, s’aconsegueix acomplir amb els requisits de la llei (art. 12 LOPD) quant a I'obligacié
de regular en un contracte, que haura de constar per escrit o en alguna altra forma que permeti acreditar la
seva celebracié i contingut, establint-se expressament que I'Encarregat del Tractament (empresa externa)
Unicament tractara les dades conforme a les instruccions del Responsable dels Fitxers, que no les aplicara
o utilitzara amb una finalitat diferent a la que figuri en el contracte, ni les comunicara, ni tan sols per a la
seva conservacio, a d’altres persones o organitzacions. També s’estipularan les mesures de seguretat que
I'Encarregat del Tractament esta obligat a implementar.
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En aquest sentit, I'Encarregat del Tractament podra conservar les dades, degudament
bloguejades, en aquells casos en els quals poguessin derivar responsabilitats de la seva
relacio amb el Responsable dels Fitxers.

Pel que respecta a les responsabilitats derivades del tractament, com a norma general, a
'Encarregat del Tractament, com que actua per compte del Responsable dels Fitxers, no se li
poden imputar cap de les accions que hagi dut a terme, sempre i quan aquestes les realitzi en
virtut de la relacié contractual existent i per a I'execucié del servei prestat, seguint les
indicacions del cedent. Tot i aixi, en aquells casos en els quals 'Encarregat del Tractament
no segueixi les indicacions del Responsable dels Fitxers o, fins i tot, realitzi actuacions
contraries a aquestes indicacions o a les prohibicions fixades pel Responsable dels Fitxers, si
les exigencies legals estan fixades al contracte, la responsabilitat sera de I'Encarregat del
Tractament.

Arribats a aquest punt, a continuacio es distingeixen les dues modalitats de contractacié sota les
que pot veure’s sotmés I’Ajuntament: la primera, quan contracta serveis per delegar el tractament
de dades i, la segona, quan rep les dades de tercers. Aixi doncs, per tal de coneixer quins sén
els aspectes que regeixen cadascuna de les dues situacions aixi com I'aplicacié practica de les
mateixes, s’enumeren tot seguit les condicions fonamentals que vénen imposades per via
reglamentaria.

2. Contractacio de tercers de tractament de dades personals a
tercers®

La LOPD estableix alguns casos en els que s’ha d’interpretar que no existeix cessié de dades i
que, en conseqléncia, estan exclosos del compliment de I'obligacié d’obtencié de consentiment
previ per part de l'interessat. Aixo implica la referéncia a tots els casos en els que es produeix un
accés per part d'un tercer (prestador de serveis o, dit d’'una altra manera, Encarregat del
Tractament) a les dades quan aquest accés resulta necessari per a la prestacié d'un servei al
Responsable dels Fitxers, podent tenir o no caracter remunerat i ser temporal o indefinit.

En aquest sentit, dins aquest concepte s’inclouen, entre d’altres:
* Tractaments informatics (explotacio, gestié de xarxes i sistemes informatics).

* Tractament de dades (sistematitzacio, gravacio, deduplicacié i normalitzacié d’'informacié de
marqueting, etc.).

* Empreses de publicitat o mailing.

* Serveis de gestidé (assessories 0 gestories que accedeixen a dades dels treballadors per
realitzar les ndmines).

e Serveis financers (bancs i caixes, en relaci6 amb el pagament de les nomines dels
treballadors).

* Hi ha dos models tipus disponibles, PDINO1-M1 i PDINO1-M2.
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* Serveis de hosting, housing o emmagatzematge de dades.

L’article 12 de la LOPD, que regula la prestacié d’aquests serveis, estableix I'obligacié de
subscriure un contracte per escrit en el que es descrigui el servei contractat i que reculli,
obligatoriament, les segients clausules:

* Qui s’encarregui del tractament de les dades unicament haura d'operar seguint les
instruccions del Responsable dels Fitxers.

* Les dades no podran utilitzar-se amb una finalitat diferent a la que figuri en el contracte de
serveis.

* No podran cedir-se les dades, ni tant sols per a la seva conservacio, a tercers.

* Hauran de complir-se les mesures de seguretat necessaries exigides per la legislacié
aplicable.

* Hauran de destruir-se les dades una vegada complida la prestacio contractual, o bé retornar-
se al Responsable dels Fitxers, a l'igual que qualsevol suport 0 document en qué consti
alguna dada personal objecte de tractament.

Convé indicar que, a falta d’'un contracte, 'Agencia de Proteccié de Dades (en endavant, APD)
podria considerar al prestador de serveis com a Responsable dels Fitxers en lloc de fer-ho com a
Encarregat del Tractament i, per tant, entendre que I'accés per part del prestador als fitxers de
I’Ajuntament és una cessi6 de dades. En aquest sentit, es podria sancionar a I’Ajuntament sota el
criteri d’'una infraccié molt greu per cessié no consentida de dades.

Les clausules que s’han proposat als dos models de contracte facilitats (PDINO1-M1 i PDINO1-
M2) son estandards, si bé entenem que altra redaccié que s’aproximi al contingut de les mateixes
i que, en tot cas, reculli tot el que exigeixen l'article 12 de la LOPD i els articles 20, 21 i 22 del
RLOPD, també resultaria aplicable.

Aquests models poden utilitzar-se com a referéncia per a serveis que es prestin mitjancant
diverses modalitats, entenent que aquests poden dur-se a terme per 'Encarregat del Tractament
als seus propis locals, aliens als del Responsable dels Fitxers, perd que també podria donar-se el
cas de que el Responsable dels Fitxers facilités I'accés a les dades a un Encarregat del
Tractament que presti serveis als seus locals o de manera que l'accés de I'Encarregat del
Tractament sigui remot, el que comportaria la prohibicié d’incorporar les dades personals a
sistemes o suports diferents dels del Responsable.

En tots aquests casos, aquell que tingui emmagatzemades les dades, per al seu tractament, i
incorporades als seus sistemes, haura de fer-ho constar al Document de Seguretat identificant el
fitxer o tractament, el Responsable o Encarregat del mateix i incorporant les mesures de
seguretat a implantar en relacié al tractament en questié. De la mateixa manera, el personal de
'Encarregat del Tractament s’ha de comprometre al compliment de les mesures de seguretat
previstes al citat Document.
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En tot cas, l'accés a les dades per part de I'Encarregat del Tractament quedara sotmes al
compliment de les mesures de seguretat contemplades al RLOPD aixi com a l'obligacié de
declarar el fitxer davant 'APD.

2.1. Exercici de drets

Tal i com estableix I'article 26 del RLOPD, en el cas que els interessats exerceixin els seus drets
davant de I'Encarregat del Tractament, aquest haura de donar trasllat de la sollicitud al
Responsable dels Fitxers per tal que aquest la resolgui. Tanmateix, i només en aquells casos en
els que es prevegi tal situacié explicitament al contracte, 'Encarregat del Tractament també
podra atendre, per compte del Responsable, les sol-licituds d’exercici de drets.

2.2. Serveis sense accés a dades

En el cas de la prestacié de serveis per a la realitzaci6 de treballs que no impliquin el tractament
de dades personals, com per exemple els serveis de neteja de I'’Ajuntament o serveis de
manteniment, la normativa contempla que el Responsable dels Fitxers adoptara les mesures
adequades per limitar 'accés a dades personals, als suports que els continguin o als recursos del
sistema d’informacié.

Aixi mateix, s’estableix que el contracte de prestacié de serveis recollira expressament la
prohibicié d’accedir a dades personals i I'obligacié de secret respecte a les dades que el personal
hagués pogut conéixer amb motiu de la prestacié del servei.

2.3. Subcontractacio de serveis

Pel que fa a la subcontractacié de serveis per part de 'Encarregat del Tractament, el RLOPD
estableix, al seu article 21, que aquest no podra subcontractar amb un tercer la realitzacié de cap
tractament que li hagi estat encarregat pel Responsable dels Fitxers si no obté l'autoritzacio
d’aquest per fer-ho, havent de realitzar-se la contractacid, en aquest cas, en nom i per compte
del Responsable dels Fitxers.

Malgrat aix0, el RLOPD també assenyala que és possible la subcontractacié d’un tercer per part
de I'Encarregat del Tractament, sense autoritzacié prévia del Responsable, sempre i quan es
contemplin els seglients requisits:

* L’especificacié dels serveis que poden ser objecte de subcontractacié i, si es coneix, de
'empresa que els portara a terme al contracte. En cas que no fos possible indicar al
contracte les dades de I'empresa, perqué encara no s’hagi decidit quina sera, 'Encarregat
del Tractament li haura de comunicar al Responsable dels Fitxers abans de procedir a la
subcontractacio.

* La formalitzacié d’'un contracte entre 'Encarregat del Tractament i el subcontractista en els
termes previstos a larticle 12 de la LOPD, el qual ha d’incloure les instruccions del
Responsable dels Fitxers respecte del tractament que se’ls hi encarrega.

* La realitzacid, per part del subcontractista, del tractament que se li ha encomanat en funcié
de les instruccions donades pel Responsable dels Fitxers.
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En el supdsit en quée es porti a terme la subcontractacié sota 'empara dels requisits anteriors, el
subcontractista sera considerat, igualment, com a Encarregat del Tractament i, per tant, haura de
respondre legalment davant les infraccions en que pugui incérrer en cas d’'incompliment del que
s’estableix al contracte.

Aixi mateix, aquestes mesures hauran d’adoptar-se de la mateixa forma en el cas contrari, és a
dir, en el cas qué I'’Ajuntament actui com a Encarregat del Tractament, prestant serveis a favor
d’un tercer. En aquests casos I'’Ajuntament haura de recaptar I'autoritzacié del Responsable dels
Fitxers per subcontractar els serveis en el seu nom i compte.

En aquests casos, I'’Ajuntament també pot, en lloc de sol-licitar la mencionada autoritzacié, signar
un acord tripartit entre I'Encarregat del Tractament (el propi Ajuntament), el Responsable dels
Fitxers i 'empresa subcontractada, al qual s’han de contemplar les responsabilitats i obligacions
de cadascuna de les parts que intervenen des de la perspectiva de proteccié de dades.

3. Dades provinents de tercers

Quan I'Ajuntament rebi dades de caracter personal d’altres empreses, actuant en aquest sentit
com a cessionari de les mateixes®, i com a prestador d’'un servei, sera convenient cobrir
contractualment la previa obtencid, per part del cedent, del preceptiu consentiment dels afectats
les dades dels quals disposa i que estan essent cedides a I’Ajuntament, aixi com el compliment
de la normativa de protecci6 de dades. En definitiva, es tracta de qué es garanteixi que totes les
dades introduides als fitxers municipals tenen una procedeéncia legitima i no vulneren la LOPD.

En particular, 'Ajuntament, en el contracte que subscrigui amb el proveidor, haura d’assegurar-
se de qué aquest ha obtingut el consentiment de 'afectat per al tractament de les dades amb les
finalitats que es preveuen dur a terme.

La formalitzacié d’aquest tipus de contracte ha de cobrir els seglients aspectes:

* Garanties de qué el fitxer de dades de caracter personal que es cedeix ha estat declarat
davant 'APD pertinent.

* Garanties de qué les dades de caracter personal no s’han recollit per mitjans fraudulents,
deslleials o il-licits.

* Garanties davant I'adequacié, pertinencia i no excessivitat de les dades en relaci6 amb la
finalitat per a la que han estat recollides.

* Garanties de qué el cedent ha informat, en el moment de la recollida, d’alld exigit a I'article 5
de la LOPD.

* Garanties de qué el cedent ha recaptat el consentiment de l'interessat per a la comunicacio
de les seves dades al cessionari i que aquestes poden ser tractades per aquest darrer amb
les finalitats previstes.

® El model disponible és el PDINO1-M3
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* Garanties de que el cedent ha adoptat les mesures técniques i organitzatives necessaries per
la seguretat de les dades personals.

* Garanties de que els drets d’acceés, rectificacid, cancellacié i oposicié dels interessats sén
tutelats en la manera que s’exigeix per llei.

* Determinacié de la responsabilitat del cedent davant els possibles danys i perjudicis causats
al cessionari per un incompliment que doni lloc a reclamacions de tercers afectats o a l'inici
d’'un procediment sancionador al cessionari per part de 'APD.

Respecte de les mesures internes que hauria d’adoptar I'Ajuntament davant les dades
adquirides, es destaquen les seglients:

e Limitar la finalitat i els usos de les dades personals a aquells contemplats en el contracte amb
el cedent.

* Eliminar o destruir les dades una vegada finalitzi 'is de les mateixes per a la finalitat
establerta.

* Aplicar les mesures garants de la seguretat i confidencialitat de les dades.

* Declarar el fitxer davant I’Agéncia Catalana de Proteccié de Dades.
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