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Exposicio de motius
SOBRE L’APROVACIO DEL REGLAMENT INTERN PER A LA PROTECCIO DE LES DADES DE
CARACTER PERSONAL DE L’AJUNTAMENT DE CERDANYOLA DEL VALLES.

El Butlleti Oficial de I'Estat num. 17, de 19 de gener de 2008, publicava el Real
Decreto 1720/2007, de 21 diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos
de caracter personal (RPDP). La seva entrada en vigor es produi el 19 d’abril de
2008.

La llei organica de proteccié de dades de caracter personal nasqué amb una amplia
vocacié de generalitat, ja que el seu article primer, en determinar el seu objecte, fixa
que pretén garantir i protegir, pel que fa al tractament de les dades de caracter
personal, les llibertats publiques i els drets fonamentals de les persones fisiques i,
especialment, del seu honor i intimitat personal i familiar. |, de conformitat amb el
seu article 2, que fixa I'ambit d’aplicacié, compren el tractament automatitzat i el no
automatitzat de les dades de caracter personal. No obstant aixd, en la seva
disposicié addicional primera determinava que en el suposit de fitxers i tractaments
no automatitzats, I'adequacié a la LOPD s’havia de fer en el termini de dotze anys a
comptar des del 24 d’octubre de 1995; per tant, es diferia I'aplicacié integra de la
llei, per als fitxers no automatitzats, al 24 d’octubre de 2007.

La LOPD es considera desenvolupada, de manera parcial, pel Real Decreto
1332/1994, de 20 de junio, por el que se desarrollan determinados aspectos de la
Ley Organica 5/1992, de 29 de octubre de Regulacion del Tratamiento
Automatizado de los Datos de Caracter Personal i pel Real Decreto 994/1999, de
11 de junio, por el que se aprueba el Reglamento de Medidas de Seguridad de los
Ficheros Automatizados que contengan Datos de Caracter Personal. Destacarem
que aquesta normativa reglamentaria no resultava aplicable als fitxers que
continguin dades de caracter personal pero que no tinguin un suport informatic.

El ja citat RPDP, com s’ha dit, comprén en el seu ambit d’aplicacié totes les dades
de caracter personal registrades en suport fisic que les faci susceptibles de
tractament i tota modalitat d’Us posterior d’aquestes dades pels sectors public i
privat. Bona part del seu contingut s’aplica als fitxers no automatitzats, tal i com es
determina en el Capitol IV.

La Disposicié transitoria segona fixa els terminis d’implantaciéo de les mesures de
seguretat regulades en el reglament. Si bé, pel que fa a les mesures de seguretat
dels fitxers automatitzats, majoritariament, es tractara de regular normativament
I'aplicacié que ja s’ha fet del Real Decreto 994/1999, de 11 de junio, por el que se
aprueba el Reglamento de Medidas de Seguridad de los Ficheros Automatizados
de Datos de Caracter Personal, no succeeix el mateix amb els fitxers no
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automatitzats, respecte dels quals no tenim formalment implantades les mesures de
seguretat que deriven de la LOPD. Per a aquests, el RPDP determina que les
mesures de seguretat —dels fitxers ja creats— han d’'implantar-se en el termini d’'un
any, divuit mesos o0 dos anys des de I'entrada en vigor del Reglament, segons el
seu nivell de proteccio sigui basic, mitja o alt.

Pretén, en conseqgliéncia, aquest reglament, determinar les mesures de seguretat
que han d’ésser implantades, i regular formalment les ja implantades, que facin
efectiva la proteccié de dades de caracter personal en 'actuacié de I'Ajuntament de
Cerdanyola del Vallés, tant pel que fa als fitxers automatitzats com a fitxers en
suport diferent a I'electronic.

Estableix aquest reglament, doncs, a regular el conjunt de mesures de seguretat a
adoptar per la persona responsable de cada fitxer i per la persona encarregada del
seu tractament, sempre que es tractin dades de caracter personal.

Aquestes mesures, basicament, sén de caracter organitzatiu, destinades a establir
els procediments, les normes, les regles i els estandards d’aplicacié que garanteixin
la seguretat; i d’abast técnic, destinades, principalment, a conservar la integritat
fisica de la informacid, per tal d'evitar robatoris, pérdues o alteracions no
justificades. S’hi inclou, com no pot ser d’altra manera, les mesures de seguretat
referents als locals on emmagatzemem les dades i els continents que els suporten,
com ara els armaris, els arxivadors, els ordinadors o els servidors, entre d’altres.

En relacié directa als Sistemes d’Informacié de I'Ajuntament de Cerdanyola del
Vallés, en aquest Reglament es recullen les prescripcions que ha d’observar-ne tota
persona usuaria 0 amb accés a les dades personals incloses als fitxers municipals.
En aquest sentit, cal deixar constancia del fet que varies d’aquestes normes d’'Us ja
estaven fixades, per bé que amb el Reglament s’inclouen en un text unic i
sistematitzat, la qual cosa ha de facilitar el seu coneixement i observancga.

En aquesta linia, ha de destacar-se 'aprovaci6 de la Ley 11/2007, de 22 de junio,
de Acceso Electronico de los Ciudadanos a los Servicios Publicos, que ha de
facilitar i comportar un 0s majoritariament progressiu de les tecnologies
electroniques, el que implica una preocupacidé major per la proteccié de dades. Aixi
ho ha reconegut el legislador en I'exposicié de motius de 'esmentada norma, quan
diu:
«El reconocimiento general del derecho de acceder electronicamente a las
Administraciones Publicas tiene otras muchas consecuencias a las que hay que dar
solucion y de las que aqui, de forma resumida, se enumeran algunas.
Asi, en primer lugar, la progresiva utilizacion de medios electronicos suscita la
cuestion de la privacidad de unos datos que se facilitan en relacion con un expediente
concreto pero que, archivados de forma electronica como consecuencia de su propio
modo de transmision, hacen emerger el problema de su uso no en el mismo
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expediente en el que es evidente, desde luego, pero, si la eventualidad de su uso por
otros servicios o dependencias de la Administracion o de cualquier Administracion o
en otro expediente. Las normas de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal deben bastar, y no se trata de hacer
ninguna innovacion al respecto, pero si de establecer previsiones que garanticen la
utilizacion de los datos obtenidos de las comunicaciones electronicas para el fin
preciso para el que han sido remitidos a la Administracion. »

L’esmentada llei 11/2007, es refereix, especificament, a la Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Caracter Personal en l'article 4, en
regular els principis generals en la utilitzacié de les tecnologies de la informacio,
quan determina el respecte al dret a la proteccié de dades de caracter personal.
També en l'article 6.2.b), quan es refereix als drets de la ciutadania, pel que fa al
dret de no aportar dades i documents que ja estiguin en poder de I’Administracid, el
que obliga les administracions publiques a obtenir aquestes dades per mitjans
electronics. I, en linia amb aquest precepte, l'article 9, de les transmissions de
dades entre administracions publiques, que fixa, per a un efica¢c exercici del dret
reconegut en I'apartat 6.2.b), que cada Administracio haura de facilitar 'accés de la
resta d’administracions publiques a les dades relatives a les persones interessades
de que disposin i que es trobin en suport electronic, amb acompliment estricte de la
LOPD i la seva normativa de desenvolupament. També s’hi refereix l'article 27, de
les comunicacions electroniques, que en el seu apartat 5¢ determina que els
requisits de seguretat i integritat de les comunicacions s’establira de forma
apropiada al caracter de les dades objecte de comunicacié, d’acord amb criteris de
proporcionalitat i conformement a la legislacié vigent en matéria de proteccié de
dades de caracter personal. Destaquem, igualment, I'article 31, que es dedica a
I'arxiu electronic de documents i que determina que els mitjans o els suports en qué
s’emmagatzemin documents hauran de comptar amb mesures de seguretat que
garanteixin la integritat, 'autenticitat, la confidencialitat, la qualitat, la proteccio i la
conservacio dels documents emmagatzemats i, en particular, asseguraran la
identificaci6 de les persones usuaries i el control daccessos, aixi com
'acompliment de les garanties previstes en la legislacié de proteccié de dades.
Finalment, hem de ressaltar el contingut de la disposicié addicional segona de la
llei, que es refereix a la formacio dels empleats publics, tot i que el seu ambit queda
restringit a I'’Administraci6 General de I'Estat, perd hem d’afirmar la necessitat
ineludible d’aplicar-la a qualsevol Administracid6 Publica, atés que determina
I'obligacié de I’Administracié de promoure la formacié del personal al seu servei en
la utilitzacié dels mitjans electronics per al desenvolupament de les activitats que i
sbn propies i, en especial, fixa que els empleats publics rebran formacié especifica
que garanteixi els coneixements actualitzats de les condicions de seguretat de la
utilitzacié de mitjans electronics en l'activitat administrativa, aixi com de proteccio
de les dades de caracter personal, respecte a la propietat intel-lectual i industrial i
gestié de la informacio.
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Per tant, son destinataries de les prescripcions del Reglament totes les persones
usuaries dels Sistemes d’'Informacié de I'Ajuntament de Cerdanyola, condicié que
inclou el personal que hi presta servei i també les persones col-laboradores que els
utilitzin.

El Reglament Intern conté, en sintesi, previsions i prescripcions sobre:

— La titularitat i la propietat corporativa dels equips, els recursos i els sistemes
informatics, aixi com de la necessitat de fer-ne un Us acurat dintre de les
tasques associades a cada lloc de treball.

— L’U0s del programari sobre la base de les condicions de legalitat, actualitzacio i
compatibilitat.

— La necessitat d’estalviar en el consum dels recursos informatics per tal de

millorar el grau d’eficiencia i en benefici del medi ambient.

Protecci6 de les xarxes informatiques i de telecomunicacions corporatives.

Utilitzacié de les eines informatiques i de telecomunicacions en I'ambit exclusiu

de I'entorn de treball.

— Responsabilitats d’empleats/empleades i persones col-laboradores de
'Ajuntament en relaci6 amb els recursos informatics i de telecomunicacions
assignats o encomanats.

— Utilitzacio del correu electronic.

— Limits, condicions i obligacions que s’han dobservar en relaci6 amb el
tractament de dades de caracter personal

NS

Es tracta, per tant, d’establir, en un instrument normatiu, el conjunt de politiques de
seguretat respecte de les dades personals que emprem en l'exercici de les
competéencies locals; per tal de garantir-ne la confidencialitat, la integritat i la
disponibilitat de la informacio.
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L’article 18.4 de la Constitucié Espanyola de 1978 estableix la necessitat de limitar
I'ls de la informatica per garantir 'honor, la intimitat personal i familiar i la propia
imatge, aixi com el legitim exercici dels drets pels ciutadans i per les ciutadanes.

La Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter
personal, en vigor des del 14 de gener de 2000, ha vingut a regular, entre d’altres
aspectes, la garantia de la seguretat de les dades de caracter personal, per evitar-
ne la seva alteracio, la perdua o el tractament o accés no autoritzat.

El Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de caracter personal, t¢ com a objecte I'establiment de les
mesures tecniques i organitzatives necessaries per garantir la seguretat que han de
reunir els fitxers automatitzats i no automatitzats, els centres de tractament, els
locals, els equips, els sistemes, els programes i les persones que intervinguin en el
tractament de les dades de caracter personal subjectes a la LOPD.

El sistema d’informacié municipal integra documentacio, elements de maquinari,
programari, elements de comunicacio i tots aquells dispositius que permetin el
tractament de la informacid, i conté diferents fitxers subjectes a la reglamentacié i
limitacions d’us establerts a la LOPD.

El reglament estatal prescriu I'elaboraciéo d’'un document de funcions i obligacions
que contingui les previsions establertes i que sigui ampliament conegut pel personal
al servei de I'’Administracié que tingui, o pugui tenir, accés a qualsevol de les
informacions, fitxers o elements indicats.
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Reglament intern per a la proteccié de les dades de
caracter personal de I'Ajuntament de Cerdanyola
del Valles.

TiToL I. DISPOSICIONS GENERALS

Article 1. Objecte

Constitueix objecte d’aquest reglament establir les mesures técniques i
organitzatives necessaries per a la regulacié del sistema de seguretat dels recursos
fisics i logics que es trobin ubicats a qualsevol edifici 0 dependéencia de gestio
municipal o adscrit als serveis que presta I’Ajuntament de Cerdanyola del Vallés i
que permetin el tractament de la informacié de caracter personal.

Article 2. Ambit d’aplicacié

Aquest reglament sera d’aplicacié a les dades de caracter personal registrades en
suport fisic, susceptibles de tractament, i a tota modalitat d’Us posterior d’aquestes
dades, que es faci per part de I'Ajuntament de Cerdanyola del Vallés, sigui
directament per part del seu personal o a través de terceres persones.

Queda exclos del seu ambit d’aplicacié el tractament de les dades que la normativa
estatal sobre protecci6é de dades no inclogui.

Especialment, les mesures de seguretat regulades per aquest Reglament seran
d’'aplicacié al tractament de les dades persones que es trobin en els fitxers inclosos
en I'lnventari de Fitxers Corporatius i temporals’ (en endavant, els Fitxers) i,
especificament, en aquells declarats davant '’Agéncia de Proteccié de Dades
competent.

Es regiran pels articles especialment previstos en aquest Reglament els centres de
tractament, locals, equips, sistemes, programes i les persones que intervinguin en
el tractament automatitzat o no de les dades de caracter personal.

Article 3. Definicions

Sense perjudici de les definicions que conté la normativa estatal, als efectes

establerts en aquest reglament, s’entendra per:

a) Administradors de Sistemes | de Bases de Dades: Persones encarregades
d’administrar les bases de dades corporatives aixi com de mantenir I'entorn
operatiu dels Fitxers.

b) Arxiu: L'organisme o la instituci6 des d'on es fan especificament funcions
d’organitzacio, de tutela, de gestid, de descripcid, de conservacio i de difusié de

' S’hi incorpora, com a ANNEX 1, |'Inventari de fitxers corporatius i temporals (codi PDPLO5).
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f)

9)

h)

J)

k)

documents i fons documentals. També s’entén per arxiu el fons o el conjunt de
fons documentals.

Fitxer corporatiu: Fitxer en qué la seva estructura, finalitat i usos previstos han
estat definits sota un sistema de gestié corporatiu i on la finalitat del qual
reflecteix el funcionament i les competéncies municipals.

Fitxer departamental: Fitxer creat sota la responsabilitat de la persona
responsable de cada Servei, d’acord amb les normes organitzatives establertes,
en que és competencia del Servei decidir sobre tots els aspectes de la gestio |
del tractament que se’n faci.

«Freeware»: Classe de programa totalment gratuit encara que generalment el
seu codi no esta disponible (també conegut com a codi tancat).

Gestio d'incidéncies: Operacions de manteniment d'un registre de les
incidéncies que comprometin la seguretat dels Fitxers. Es una eina
imprescindible per a la prevencié de possibles atacs a aquesta seguretat, aixi
com per a la identificacio de les persones responsables d’aquests.

Informacio: En sentit general, conjunt organitzat de dades que constitueixen un
missatge sobre un determinat ens o fenomen. Segons un altre punt de vista, la
informacio és un fenomen que proporciona significat o sentit a les coses i indica,
mitjancant codis i conjunts de dades, els models del pensament huma.

Llocs de treball: Tots aquells dispositius des dels quals es pot accedir a les
dades dels Fitxers com, per exemple, terminals o ordinadors personals.

Es consideren també llocs de treball aquells terminals d’administracié del
sistema, com, per exemple, les consoles d’operacid, on en alguns casos també
poden apareixer les dades protegides dels sistemes d’informacid corporatius.
Seguretat d’informacio: Estableix les normes valides, a tota I'organitzacié, sobre
com s’ha d’'usar la informacié i els sistemes d’informacié. Aixi mateix, evita la
pérdua i falsificacié de dades, garanteix que les dades estiguin al dia i que la
informacié es distribueixi sense problemes, amb millora de la qualitat i de
I'eficiéncia dels processos.

«Shareware»: Classe de software o programes per poder avaluar de forma
gratuita perd per un temps, per a un Us o per a caracteristiques limitades. Per
adquirir el software de manera completa es necessita procedir a un pagament
economic (moltes vegades modest).

Sistema Informatic o aplicacions d’accés als fitxers corporatius: Tots aquells
sistemes informatics, programes o aplicacions amb els que es pot accedir a les
dades dels sistemes d’informacié i que son usualment utilitzats pels usuaris per
accedir-hi. Aquests sistemes poden ser aplicacions informatiques expressament
dissenyades per accedir als Fitxers o sistemes preprogramats d’us general com
aplicacions o paquets disponibles en el mercat informatic.

Article 4. Delegacié de competéncies i funcions
Es delega en la Junta de Govern Local, o organ que legalment la substitueixi, les
revisions i les adequacions dels documents annexos a aquest reglament, sempre i
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quan no comportin una modificacié substancial del seu contingut; amb la finalitat de
garantir, en tot moment, que I'activitat administrativa s’adequa a les disposicions
vigents en matéria de seguretat de les dades. S’entendra que no es tracta de
modificacions substancials quan les modificacions que s’introdueixin en els
documents annexos no s’oposin, contradiguin o vulnerin alldo establert en aquest
Reglament. En tot cas, de les modificacions que s’introdueixin en els annexos,
caldra donar-ne compte al Ple.

Article 5. Persones responsables dels Fitxers

L'Alcaldia-Presidéncia de ['Ajuntament de Cerdanyola del Valles és I'organ
responsable dels Fitxers que contenen la informacié municipal i que han estat
degudament inscrits davant I'Agéncia Catalana de Proteccié de Dades.

Llevat que altra cosa es determini per ['Alcaldia en exercici de les seves
competencies, correspondra a la regidoria sobre la qual recaigui la direccid i la
gestié dels Sistemes d’Informacid, la direccié interna, I'impuls i la inspeccio d’allo
que es determina en aquest Reglament i I'elevacid de les propostes de resolucions i
acords que correspongui adoptar als diferents 6rgans de govern municipal.

Per resolucié d’alcaldia, prévia tramitacid del procediment de Nomenament de
carrecs?, es designaran les persones o els carrecs sobre qué recauen les diferents
funcions en el procediment de tractament de les dades: Encarregats/des del
Tractaments que es duen a terme a cada ambit material d’acord amb I'organigrama
en cada moment vigent, Responsable de Seguretat, Administradors/res de
Sistemes i Bases de Dades. També es designaran les persones substitutes que
hauran d’assumir les funcions en cas d’abséncia del titular.

També per resolucié d’alcaldia, es fara l'assignacié de responsabilitats, de tal
manera que s’enumerin i actualitzin les obligacions que corresponen a cadascuna
de les persones o carrecs a qui ha conferit les responsabilitats mitjancant el
nomenament de carrecs, en el marc d’allo que determina aquest reglament.

Article 6. Funcions del Responsable dels Fitxers

Correspon a l'alcaldia-presidencia de I'’Ajuntament de Cerdanyola del Valles, sense

perjudici de la seva delegacio, adoptar les resolucions relatives a les actuacions en

matéria de seguretat de la informacié municipal, aquelles que estableix la normativa
sectorial i, en especial, les que tot seguit es relacionen:

a) Elaborar, de conformitat amb les directrius establertes en aquest Reglament, el
o0 els documents de seguretat a que es refereix el reglament estatal de la llei de
proteccié de dades, sense perjudici que es pugui considerar aquest Reglament
com a document de seguretat general, als efectes establerts en el reglament
estatal de protecci6 de dades de caracter personal.

b) Nomenar, mitjancant resolucio, les persones responsables de Seguretat, les
persones encarregades del Tractament que es duu a terme a cada a cada ambit

% S’hi incorpora, com a ANNEX 2, el procediment de Nomenament de carrecs (codi PDPRO1).
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d)

f)

9)
h)
i)
J)
k)

)

p)

Q)

material d’acord amb [l'organigrama en cada moment vigent i els/les
Administradors/res de Sistemes i Bases de Dades.

Adoptar les mesures necessaries perqué el personal al servei de I'’Ajuntament
de Cerdanyola del Valles conegui les normes de seguretat que afectin el
desenvolupament de les seves funcions, aixi com les responsabilitats en quée
poden incérrer en cas d'incompliment.

Garantir la difusid6 del Reglament i la resta de procediments, instruccions i
plantilles que l'implementen, promoure la seva actualitzacié sempre que es
produeixin canvis rellevants en el sistema d’informacié o en la manera en qué
estigui organitzat el tractament de les dades.

Garantir 'adequacio, en tot moment, del contingut d’aquest Reglament a les
disposicions vigents en matéria de proteccié de dades, per a la qual cosa
proposara la seva modificacié quan sigui necessari.

Mantenir una relacié actualitzada de les persones usuaries que tinguin accés
autoritzat al Sistema d’Informacio i recollir-ho a les aplicacions informatiques
corresponents.

Establir procediments d’identificacié i autenticaci6 per a l'accés al sistema
d’'informacio.

Establir un mecanisme que permeti la identificaci6 de forma inequivoca i
personalitzada de tot aquella persona usuaria que intenti accedir al sistema
d’'informacio i la verificacié de qué esta autoritzat.

Autoritzar, per escrit, 'execucio dels procediments de recuperacié de dades.
Autoritzar expressament I'execucié del tractament de dades de caracter
personal fora dels locals on estan ubicats els Fitxers.

Adoptar les mesures correctores a partir de les conclusions extretes, per part
del Responsable de Seguretat, de les auditories que es realitzin.

Establir els criteris per autoritzar les extraccions de dades del departament cap
a I'’Arxiu Municipal.

Establir els criteris per autoritzar els accessos a les dades de I'’Arxiu Municipal.
Donar constancia motivada dels casos en que per les caracteristiques fisiques
d’'un suport no es puguin complir les obligacions relacionades amb la seva
identificacié mitjangant I'etiquetatge.

Donar constancia motivada dels casos en qué no sigui possible el xifrat de les
dades de nivell alt i el tractament de les quals s’hagi de realitzar necessariament
des d’un dispositiu portatil.

Verificar la correcta definicio, funcionament i aplicacié dels procediments de
realitzacio de copies de recolzament i recuperacié de dades.

Establir els criteris per resoldre i donar resposta a les sol-licituds dels diferents
procediments habilitats.
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Article 7. Responsables de Seguretat: la Comissioé de Seguretat

Es crea una Comissié de Seguretat que assumira les funcions que la normativa
estatal reserva per al responsable de seguretat, la composicié de la qual es
determinara per la Junta de Govern Local, que n’haura de donar compte al Ple.

La Comissié de seguretat tindra una composicié interdisciplinaria, en la qual
s’integraran, com a minim, persones dels ambits juridic i informatic.

Les persones que en formin part han de tenir els coneixements técnics suficients
per al desenvolupament de les seves funcions.

L’alcaldia designara les persones que integraran la comissié de seguretat, i, entre
elles, qui n'assumira la presidéncia.

Article 8. Funcions de la Comissioé de Seguretat

Son funcions de la Comissio de Seguretat, en matéria de seguretat de la informacié

municipal, aquelles que estableix la normativa sectorial i en especial les que tot

seguit es relacionen:

a) Proposar, al Responsable dels Fitxers, les actuacions recollides a larticle 6
d'aquest Reglament, a excepcié de la de la lletra b).

b) Coordinar la posada en marxa de les mesures establertes en aquest
Reglament.

c) Col-laborar amb el Responsable dels Fitxers en la difusié d’aquest Reglament i
en el control i 'acompliment de les mesures de seguretat.

d) Analitzar les incidencies registrades i prendre les mesures adients en
col-laboraci6é del Responsable dels Fitxers.

e) Elaborar semestralment un informe de les revisions realitzades i dels problemes
detectats.

f) Analitzar els informes d'Auditoria i elevar les conclusions al Responsable dels
Fitxers, o a qui delegui, per a I'adopcié de les mesures correctores adequades.

g) Coordinar i fer-ne el seguiment de l'actuacié de les persones responsables o
encarregades del tractament.

h) Detectar i establir-ne un registre dels fitxers que continguin dades de caracter
personal i que no estiguin en suport electronic.

Article 9. Funcions de la Presidéencia de la Comissio de Seguretat

So6n funcions de la Presidéncia de la Comissid6 de Seguretat, en materia de

seguretat de la informacié municipal, les que tot seguit es relacionen:

a) Habilitar un Registre d’Incidéncies, a disposicié de totes les persones usuaries i
administradors dels Fitxers, perqué s’hi enregistri qualsevol incidéncia que
pugui suposar un perill per a la seguretat dels Fitxers.

b) Habilitar i gestionar un inventari de suports i un Registre d’entrades i sortides de
suports, que continguin dades de caracter personal fora de I'ambit fisic de
I'Ajuntament.

c) Verificar la definicidé i correcta aplicaciéo dels procediments de realitzacié de
copies de recolzament i recuperacié de les dades.
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d) Revisar periddicament la informacié de control registrada. A aquests efectes,
confeccionara, amb periodicitat mensual, un informe de situacié.

e) Controlar, de forma directa, els mecanismes que permetin el registre de les
dades d’accés sense permetre la desactivacio dels mateixos.

f) Dirigir 'accié de la persona Administradora de Sistemes i de Bases de Dades.

Article 10. Funcions de la persona Administradora de Sistemes i de Bases
de Dades

Son funcions de la persona Administradora de Sistemes i de Bases de Dades en

matéria de seguretat de la informacid municipal aquelles que garanteixin la

seguretat de les dades que es processen a I’Ajuntament de Cerdanyola del Vallés i,

en especial i sense perjudici de la normativa sectorial, les que tot seguit es

relacionen:

a) Proposar estandards i procediments relacionats amb la seguretat.

b) Desenvolupar els plans de seguretat.

c) Gestionar els perfils de les persones usuaries dels sistemes informatics i els
accessos de cadascuna.

d) Controlar i realitzar el seguiment de la seguretat fisica i logica de I'entorn
informatic.

e) Proposar, d’acord amb el Responsable dels Fitxers, la classificacié de les dades
i, en coordinacié amb les persones usuaries, les de les aplicacions.

f) Donar suport a les persones usuaries en matéria de seguretat.

g) Avaluar els riscos.

h) Implantar equips, dispositius i paquets relacionats amb la seguretat fisica i
logica.

La concrecié de les funcions que s’assignin a I'’Administradora de Sistemes i de

Bases de Dades es fara per I'alcaldia, o persona en qui delegui, a proposta de la

Comissio de seguretat.

Article 11. Funcions de les persones encarregades del tractament

Al efectes establerts en aquest reglament, seran considerats persones encarregades

del Tractament que es duu a terme a cada ambit material, la persona designada per

I'alcaldia, d’acord amb I'organigrama vigent en cada moment.

A proposta de la Comissié de Seguiment, I'alcaldia determinara el nivell organic en

qué recaura la designacio de la persona encarregada del tractament, que sera el/la

cap corresponent.

Les funcions atribuides a les persones encarregades del tractament aquelles que

estableix la normativa sectorial i en especial les que tot seguit es relacionen:

a) Tractar les dades per compte del Responsable dels Fitxers.

b) Sollicitar 'accés al sistema informatic per al personal de la unitat administrativa
que vulgui accedir fora de la jornada habitual de treball.

¢) Relacionar els fitxers de prova amb dades reals i fer-los constar a l'inventari de
fitxers corporatius i temporals.
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d) Sol-licitar 'accés a les dades, recursos, aplicacions, assignacions de claus
d’identificacid, etc., que el personal de la unitat administrativa requereixi per al
desenvolupament de les seves funcions.

e) Sol-licitar la modificacié de privilegis d’accés assignats a les persones usuaries.

f) Enregqistrar els fitxers temporals aixi com donar-los de baixa, segons convingui
en cada moment, de 'Inventari de fitxers corporatius i temporals.

g) Informar de la creacid, modificacié o eliminacié de fitxers corporatius.

h) Habilitar els mitjans a través dels quals els formularis de captacié de dades
disposin del dret d’informacié a peu de pagina.

i) Procedir a activar els mecanismes que permetin regularitzar les dades.

J) Assegurar que tots els tractaments amb tercers, que estan sota I'empara del
regim de contractacio, siguin adientment formalitzats segons els models que hi
ha disponibles.

k) Autoritzar les extraccions de dades del departament cap a I’Arxiu Municipal.

) Autoritzar els accessos a les dades de I’Arxiu Municipal.

m) Autoritzar la realitzacié de copies o la reproducci6 de documentacié que
contingui dades de caracter personal.

n) Resoldre i donar resposta a les sollicituds dels diferents procediments
habilitats.

o) Garantira que els dispositius d'emmagatzematge dels fitxers no automatitzats
s’ajustin a allo establert en aquest Reglament i en la normativa sobre proteccio
de dades de caracter personal.

Article 12. Especificacio detallada dels recursos objecte de proteccio

Els recursos protegits es divideixen en recursos fisics i recursos logics.

Son recursos fisics i estaran protegits els seguents:

a) Els centres de tractament i locals on es trobin ubicats els Fitxers o
s’emmagatzemin els suports que els continguin®.

b) Els equips informatics i els llocs de treball des que es pot tenir accés als Fitxers
i que permetin emmagatzemar i processar informacié susceptible d'estar
sotmesa a la proteccidé de la LOPD. La informacié sobre la relacié d’aquests
llocs de treball ha de poder obtenir-se mitjangant les aplicacions informatiques
de I'’Ajuntament de Cerdanyola del Vallés

c) Els equips informatics i de comunicacions integrats en la Xarxa Corporativa o en
xarxes departamentals, aixi com [I'entorn de sistema operatiu i de
comunicacions®.

® S'hi incorpora, com a ANNEX 3, el document que conté la descripcié dels recursos fisics, identificat
com a Locals i equipaments amb Fitxers o suports que els guarden (codi PDPL12).

* S’hi incorpora, com a ANNEX 4, el document que conté la descripcié dels equips informatics
integrats en la xarxa corporativa o en xarxes departamentals i I'entorn operatiu, identificat com a
Entorn de sistema operatiu i de comunicacions dels Fitxers (codi PDPL11).
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Seran objecte de mesures especials de proteccié, com ara les referents a seguretat
fisica, perimetral i la resta relacionades, els servidors corporatius, els dispositius
d’emmagatzematge massiu d’informacid, els dispositius de telecomunicacions i la
infraestructura de xarxa.

So6n recursos logics i estaran protegits els seglients:

a) Els sistemes informatics corporatius o aplicacions per accedir a les dades®.

b) Estaran igualment subjectes a especial proteccio, les taules i Fitxers que tractin
dades de caracter personal, que es crein amb posterioritat a 'entrada en vigor
d’aquest Reglament.

c) Les diferents bases de dades departamentals, en general, i totes aquelles que
emmagatzemin dades d’identificacié personal de qualsevol tipus.

d) L’accés als recursos de programari disponibles a la xarxa corporativa.

e) El programari d’accés a dades, executable des de qualsevol ordinador personal.

f) L’accés i utilitzacié d’informacid procedent de I'exterior via Internet.

TiTOL Il. FUNCIONS | OBLIGACIONS DEL PERSONAL

Article 13. Subjectes obligats al compliment de la norma

Aquesta norma és d’obligat compliment pel personal al servei de I'’Ajuntament i per
tota persona, amb independencia de la seva relacié laboral o administrativa amb
I'Ajuntament de Cerdanyola del Valles, que per qualsevol mitja tingui accés a les
dades automatitzades, o no, de caracter personal i als sistemes d’informacié que
les tracten.

Les responsabilitats disciplinaries, administratives, penals i civils derivades de
lincompliment de les normes indicades en aquest Reglament i en la normativa
estatal i autonomica sobre proteccié de dades de caracter personal s’exigiran de
conformitat amb la normativa aplicable sobre la funcié publica i sense perjudici
d’alld que es disposa als articles 16, 17 i 18 d’aquest Reglament.

A més a més, les persones Administradores de Sistemes i de Bases de Dades
hauran de respectar allo que es disposa que es disposa als procediments de control
d’accessos, suport i recuperacié i gestio®.

® S'hi incorpora, com a ANNEX 5, el document que conté la descripcié dels sistemes informatics
corporatius o aplicacions per accedir a les dades, identificat com a Descripcid del sistema informatic
d’accés als Fitxers (codi PDPL10).

® S'hi incorpora, com a ANNEX 6, el document que conté la descripcié dels procediments de control
d’accessos, suport i recuperacié i gestio, identificat com a Procediments de control d’accessos,
suport i recuperacio i gestio (codi PDPL14).
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L’obtencié de I'aprovacié d’un servei o tasca demandat, excepte en aquells casos
en qué s’indica la necessitat de l'autoritzacié expressa per part d’alguna de les
figures de responsabilitat establertes, s’entendra valida si es fa per mitja de
'enviament d’un correu electronic.

Article 14. Deure de secret i reserva

Qualsevol persona que intervingui en qualsevol fase del tractament de les dades de
caracter personal esta obligada al secret professional i a la reserva professional
respecte de les mateixes i al deure de guardar-les, obligacions que subsistiran fins i
tot amb posterioritat de l'extincio de la seva relaci6 amb el Responsable dels
Fitxers.

En relaci6 a les dades conegudes, no protegides pel secret professional, es
procedira a actuar amb la reserva necessaria.

Article 15. Adopcié de mesures necessaries per al coneixement de les
normes de seguretat pel personal al servei de I'Ajuntament
L’alcaldia, com a responsable dels fitxers, a proposta de la Comissié de Seguretat,
procedira a adoptar les mesures necessaries per tal que el personal conegui les
normes de seguretat que afecten el desenvolupament de les seves funcions i les
responsabilitat en qué poden incorrer en cas d'incompliment.
Les persones que actualment presten serveis a I'’Ajuntament tindran a la seva
disposicid, a través de la intranet municipal, 'accés a aquest Reglament i a la
documentacié que el desplega.
Les persones que entrin a prestar serveis a I'Ajuntament, amb caracter temporal o
permanent rebran copia d’aquest Reglament al temps de signar el contracte de
treball, contracte administratiu o acta de presa de possessio.
Sempre que sigui necessari, degut a canvis en el present Reglament o a la
normativa que el desplega, es remetra, elaborada per la Comissié de Seguretat,
una circular informativa, que fara esment de les modificacions produides en relacié
a les materies regulades per aquest Reglament i/o als procediments, a les
instruccions i a les plantilles que el complementen, sense perjudici d’'allo que
s’estableix respecte dels resultats de les auditories.

Article 16. Responsabilitat disciplinaria

L’incompliment de l'obligacié de secret professional i el deure de guardar-lo, per
part del personal al servei de I'Ajuntament, sera sancionat disciplinariament, prévia
instruccio del preceptiu expedient, com a falta, amb la qualificaci6 que en cada
moment determini la normativa aplicable.

Article 17. Responsabilitat administrativa

Sens perjudici de la responsabilitat disciplinaria en qué pugui incérrer el personal al
servei de I'Ajuntament, s’exigira la corresponent responsabilitat patrimonial, en els
termes establerts en larticle 145 de la Ley 30/1992, de 26 de noviembre, de
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Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun.

Article 18. Responsabilitat penal i civil

La responsabilitat penal i la responsabilitat civil derivada de delicte en qué hagi
incorregut el personal al servei de I'Ajuntament, s’exigira de conformitat amb la
legislacié corresponent.

TitoL lll. MESURES, NORMES, PROCEDIMENTS, REGLES | ESTANDARDS
GARANTS DE LA SEGURETAT DE LA INFORMACIO MUNICIPAL

CAPITOL |. CONTROL DE SEGURETAT

Article 19. Control d’accés fisic als locals

Els locals on s’ubiquen els ordinadors que contenen Fitxers amb dades de caracter
personal han de ser objecte d’especial proteccié per tal de garantir la disponibilitat i
confidencialitat de les dades protegides, especialment en el cas que els Fitxers
estiguin ubicats en un servidor accedit a través d’'una xarxa, i hauran de disposar
dels mitjans minims de seguretat que evitin els riscos d’indisponiblitat dels Fitxers
que poguessin produir-se com a consequéncia d’incidencies fortuites o
intencionades.

L’accés als locals on es trobin els Fitxers haura d’estar restringit exclusivament a
les persones Administradores de Sistemes i de Bases de Dades que han de
realitzar tasques de manteniment per a les que sigui imprescindible I'accés fisic.

L' accés a la sala de servidors estara restringit al personal de la Secci6é de Sistemes
d’'Informacid, al personal acreditat per la Presidéncia de la Comissié de Seguretat i
al personal dels serveis de neteja.

El personal de la Seccié de Sistemes d’Informacio, per tal de poder realitzar els
torns de guardia aixi com les corresponents actuacions de manteniment, disposara
d’'una clau per poder accedir a les instal-lacions les 24 hores dels 7 dies de la
setmana i es responsabilitzara del seu tancament en el moment d’abandonar el
local i de no permetre I'accés a persones no autoritzades.

La resta dinstallacions municipals, un cop finalitzi el servei de vigilancia
permanent, romandran tancades amb clau i protegides amb un sistema d’alarma.
La sollicitud d’accés fora de I'horari laboral es fara a través del formulari estandard
que s’elabori per la Comissié de Seguretat.

Quan sigui necessari l'accés als locals de personal extern sempre ho fara
acompanyat de personal autoritzat i es registrara posteriorment en I'aplicacio de
control d’accessos. Aquest registre en conservara durant el periode de temps que
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acordi la Comissié de Seguretat que, a aquests efectes, elaborara la Taula de
conservacio de la documentacio.

Semestralment, el personal de la Seccié de Sistemes d’Informacié procedira a
relacionar el Registre d’accessos a la sala de servidors des de I'aplicacio de control
de preséncia i emetra un informe d’incidéncies’ i, un cop aplicades les mesures
pertinents, efectuara el corresponent arxiu durant d’interval de temps indicat a la
Taula de conservacio de la documentacio.

Article 20. Dispositius d’emmagatzematge dels fitxers no automatitzats

Els dispositius d’emmagatzematge dels documents que continguin dades de
caracter personal hauran de disposar de mecanismes que obstaculitzin la seva
obertura.

Quan les caracteristiques fisiques no permetin adoptar la mesura descrita a
'apartat anterior, la Comissié de Seguretat adoptara les mesures alternatives que
impossibilitin 'accés a persones no autoritzades.

Els armaris, els arxivadors o altres elements en els quals s’emmagatzemin fitxers
no automatitzats que continguin dades personals de nivell alt s’hauran d’ubicar en
arees amb accés protegit amb portes dotades de sistemes d’obertura amb clau o
altre dispositiu equivalent. Aquestes arees hauran de romandre tancades quan no
sigui necessari 'accés als documents inclosos als fitxers.

Quan, ateses les caracteristiques dels locals, no fos possible complir allo establert a
lapartat anterior, la Comissié de Seguretat adoptara mesures alternatives que
garanteixin el mateix nivell de seguretat.

Article 21. Controls de Seguretat als llocs de treball

Sense perjudici de les instruccions que pugui dictar I'alcaldia, a proposta de la

Comissio de Seguretat, caldra garantir, com a minim, 'acompliment de les normes

que es detallen a continuacio:

a) Tots els armaris i els calaixos que continguin documents amb dades de
caracter personal o confidencial hauran de tancar-se amb clau en finalitzar la
jornada laboral.

b) Els enviaments d’informacié de caracter personal o confidencial entre les
diferents unitats administratives s’haura de fer mitjancant I'is de missatgeria
interna o sota condicions de confidencialitat amb la utilitzacié de carpetes o
sobres adientment tancats.

c¢) Cada lloc de treball estara sota la responsabilitat de la persona que I'ocupi, que
haura de garantir que la informacié de que disposa no pugui ser visualitzada
per persones no autoritzades.

7 S’hi incorpora, com a ANNEX 7, el document que conté el model de I'Informe del registre dels
accessos a I'aplicacio de control d’accessos al CPD (codi PDPL02).
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d) Les pantalles, les impressores o altre tipus de dispositius connectats al lloc de
treball hauran d’estar fisicament ubicats en llocs que permetin garantir aquesta
confidencialitat.

e) Quan la persona responsable dun lloc de treball I'abandoni, ja sigui
temporalment o en finalitzar el seu torn de treball, I'haura de deixar en un estat
que impedeixi la visualitzaci6 de les dades protegides.

f) En la utilitzacié dels faxos i impressores, locals i compartides, es garantira que
no quedin documents amb dades personals impresos a la safata de sortida,
que hauran d’ésser retirats, immediatament, una vegada impresos.

g) En els enviaments a través de fax s’utilitzara la plantilla model que elaborara la
Comissi6 de Seguretat.

h) Tota la informacié i documentacié desenvolupada en I'ambit laboral és de
propietat exclusiva de [I'Ajuntament de Cerdanyola del Valles i, en
consequeéncia, no se’n podra fer un Us privat ni treure’n un benefici personal.

i) L’0s dels recursos que I'Ajuntament de Cerdanyola del Vallés posa a disposicio
del lloc de treball unicament podra tenir una finalitat professional. No s’autoritza
I'ls personal d’aquests recursos.

j) Tots els ordinadors que no tinguin una persona assignada i que no s’utilitzin
seran retirats prévia comunicacié per part de la persona encarregada del
tractament a la Seccié de Sistemes d’'Informacio.

k) Els canvis en la ubicaci6 fisica d’equips han de ser executats per personal
tecnic, per la qual cosa cal preveure’ls i demanar-los amb temps d’antelacié
suficient mitjancant la corresponent peticié a través de l'aplicacié de gestid
d’incidencies.

) Els llocs de treball des dels quals es té acceés als sistemes d’informacié tindran
una configuracio fixa en les seves aplicacions i sistemes operatius que només
podra ser canviada sota l'autoritzacié de la Presidéncia de la Comissié de
Seguretat o per Administradors de Sistemes i de Bases de Dades autoritzats.

m) Els llocs treball podran tenir deshabilitats els mecanismes que permeten el
registre de les operacions realitzades o eliminar els arxius que es generen per
a tal finalitat de manera manual.

n) Per tal de garantir un adequat funcionament del sistema informatic és obligatori
atendre els missatges i/0 avisos dels Responsables de sistemes i executar les
accions que s’hi indiquin.

o) Els equips informatics s’hauran de deixar en el millor estat de disponibilitat,
ordre i neteja.

p) Els equips s’hauran d’apagar cada dia abans d’abandonar el lloc de treball per
tal d’estalviar energia i permetre les tasques de manteniment dels equips i de
les aplicacions.

q) Totes les persones usuaries que disposin dordinador portatil hauran
d’assegurar-se que estan protegits per contrasenya.

r) Sera responsabilitat de les persones usuaries d’ordinadors portatils habilitar les
mesures fisiques de seguretat que assegurin la proteccid, dels equips i de les
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dades que contenen. Els equips no es deixaran a l'interior de vehicles aparcats
en llocs on tothom pugui veure’ls ni s’exposaran a la calor i a camps magnétics.

s) No es discutiran assumptes confidencials per telefon ni per telefon mobil en
ubicacions que no permetin garantir-ne la confidencialitat.

Article 22. Inventari dels equips assignats als llocs de treball

Tots els equips informatics (ordinadors, impressores, faxos, unitats externes i altres
periférics) assignats als llocs de treball hauran d’estar degudament inventariats a
I'aplicacié informatica d’Inventari d’Elements.

Els equips que hagin de ser reassignats a un nou lloc de treball hauran de ser
degudament formatats i reconfigurats abans d’'una nova assignacio.

CAPITOL II. CONTROL D’ACCESSOS ALS RECURSOS DEL SISTEMA

Article 23. Accés al sistema

L’accés al sistema informatic estara restringit al personal autoritzat. Préviament a
I'accés al sistema es visualitzara un missatge d’inici de sessié®.

L’horari d’accés a les dependéncies coincidira amb el corresponent a la jornada
habitual del treballador; no obstant aixo, si cal accedir en un horari més ampli per
realitzar funcions assignades al lloc de treball, caldra sol-licitar-ho expressament i
requerira conformitat de la persona encarregada del tractament. Les peticions es
conservaran, durant d’interval de temps indicat a la Taula de conservacio de la
documentacio que elabori la Comissié de Seguretat.

Si I'aplicacié informatica que permet I'accés als Fitxers no compta amb un control
d’accés, sera el sistema operatiu on s’executa aquesta aplicacidé el que impedeixi
'accés no autoritzat mitjangant el control dels codis d'usuari i contrasenyes que
s’especifiquen als articles 27 i 28 d’aquest Reglament.

En qualsevol cas, es controlaran els intents d’accés fraudulent als Fitxers i es
limitara el nombre maxim d’intents fallits i, quan sigui técnicament possible, es
guardaran, en un fitxer auxiliar, la data, I'hora, el codi i la clau erronis que s’han
introduit, aixi com altres dades rellevants que ajudin a descobrir 'autoria d’aquests
intents d’acceés fraudulents.

Article 24. Accés a la documentacioé

L’accés als fitxers no automatitzats es limitara exclusivament al personal autoritzat
que precisi d’aquests recursos per al desenvolupament de les seves funcions, els
quals hauran d’estar autoritzats per la persona encarregada del tractament.

8 S'hi incorpora, com a ANNEX 8, el Missatge d'inici de sessié (codi PDPL24).
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S’establiran mecanismes que permetin identificar el personal que accedeix a la
documentacio dels fitxers no automatitzats.

Els fitxers no automatitzats seran objecte d’aplicacié de les mesures de seguretat
que elgRLOPD estableix per aquesta tipologia de fitxers en funcié del seu nivell de
dades”.

Article 25. Entorn de Sistema Operatiu i de Comunicacions

El metode establert per accedir a les dades protegides dels Fitxers és el sistema
informatic la descripcié del qual s'incorpora en annex'® i s’haura regular I'Gs i accés
de les parts del sistema operatiu, eines o programes d’utilitat, o de I'entorn de
comunicacions, de forma que s’impedeixi I'accés no autoritzat a les dades dels
Fitxers.

El sistema operatiu i de comunicacions dels Fitxers haura de tenir al menys una
persona responsable que, com a Administradora de Sistemes i de Bases de Dades,
haura d’estar relacionada a les bases de dades de I’Ajuntament com a personal
autoritzat per accedir als Fitxers.

En cas que els Fitxers es trobin ubicats en un ordinador personal i sigui accessible
unicament mitjancant una aplicacio local monousuaria, I'’Administrador de Sistemes
i de Bases de Dades podra ser la mateixa persona usuaria que accedeix
habitualment als Fitxers.

Cap eina o programa d’utilitat haura de permetre I'accés als Fitxers per mitjans en
brut, és a dir, no elaborats o editats, a les dades dels Fitxers, com les anomenades
queries, editors universals, analitzadors de fitxers, etc., que hauran d’estar sota el
control de les persones Administradores de Sistemes i de Bases de Dades
autoritzades.

Si l'aplicacié o sistema d’accés als Fitxers utilitzés usualment fitxers temporals,
fitxers de log o qualsevol altre medi en qué poguessin ser enregistrades copies de
les dades protegides, les persones Administradores de Sistemes i de Bases de
Dades garantiran que aquestes dades no sén accessibles posteriorment per
personal no autoritzat.

Article 26. Accés a unitats de disc

Cada persona usuaria del sistema disposara d’'un espai d’accés i us reservat en el
disc del Servidor Corporatiu, per tal d'emmagatzemar aquella informacié que cap
altra persona usuaria estigui autoritzada a accedir.

® S’hi incorpora, com a ANNEX 9, el document que conté les mesures de seguretat per als fitxers no
automatitzats, identificat com a Tractaments no automatitzats de dades (codi PDIN02)

' S’hi ha incorporat, com a ANNEX 5, el document que conté la descripcié del sistema operatiu,
identificat com a Descripcié del sistema informatic d’accés als Fitxers (codi PDPL10).
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L’espai reservat de disc del Servidor Corporatiu no es podra utilitzar per instal-lar o
copiar programari o programes executables, llevat de les autoritzacions expresses
que realitzi la presidéncia del la Comissié de Seguretat. En cap cas, s’hi podra
installar informaci6 no relacionada amb les tasques propies del lloc de treball.
Sense perjudici d’alld que es determina en l'article seglent, cada persona usuaria
podra tenir accés a I'espai de disc reservat per a la unitat administrativa en qué
estigui enquadrat. En aquest ambit podra compartir fitxers o documents
emmagatzemats amb els mateixos privilegis i responsabilitats que la resta de
persones usuaries amb accés al disc.

El disc corresponent a I'ordinador personal no es podra utilitzar per emmagatzemar
informaci6 de dades afectades per la LOPD i es destinara Unicament a la
instal-lacio del programari necessari en 'ambit de les funcions atribuides al lloc de
treball. La responsabilitat per la perdua d’informacié del disc dur s’atribueix a la
persona usuaria.

Les persones usuaries dels ordinadors connectats a la xarxa local que requereixin
extreure informacié per necessitats del lloc de treball fora de I'Ajuntament, en
qualsevol de les seves formes (en suports fisics o logics), hauran d’ajustar les
seves actuacions a alld que s’estableix en aquest Reglament, especialment pel que
fa a la gestio general i a la reutilitzacié de suports.

Article 27. Assignacio de claus d’identificacio

Les persones Administradores de Sistemes i de Bases de Dades assignaran una

clau d’identificacio individualitzada a cada persona usuaria, amb un nom d’accés i

una contrasenya.

En el moment de procedir a I'assignacié de la paraula de pas, caldra atendre les

pautes seguents:

a) Evitar que contingui paraules convencionals que puguin existir en un diccionari.
Tampoc escollir aquelles que resultin d’escriure-les del revés, noms propis,
sobrenoms o paraules en idioma estranger.

b) Evitar escriure numeros de teléfon, adreces, anys o dates completes de
naixement.

c) Utilitzar claus amb la major longitud possible. Es recomana un minim de sis
caracters.

d) La nova paraula de pas assignada no podra ser igual a les quatre anteriors.

e) Evitar seqiiéncies de niumeros (567890), d’alfabet (hijkim) o de teclat (qwerty).

Les contrasenyes es canviaran mitjangant el mecanisme i periodicitat que es

determini per la Comissi6é de Seguretat'’, d’'acord amb les prevencions establertes

en aquest Reglament.

" S*hi ha incorporat, com a ANNEX 6, el document dels Procediments de control d’accessos, suport,
recuperacio i gestio (codi PDPL14).
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Les persones encarregades del tractament, en el moment de demanar els accessos
del personal al seu carrec a través de I'aplicacié de gestid d’incidencies, garantiran
que aquestes Unicament tinguin accés a aquelles dades i recursos que precisin per
al desenvolupament de les seves funcions.

L’assignacié de les claus d’identificacié es fara mitjancant I'enviament al lloc on
s'indiqui per part de la Presidéncia de la Comissié de Seguretat, per part de la
persona encarregada del tractament, del formulari'? d’alta de persona usuaria a la
xarxa informatica, degudament emplenat. Caldra indicar-hi els recursos del sistema
que s’han de posar a disposicio de la persona usuaria (unitats de disc compartides,
programari ofimatic, aplicacions corporatives a les que tindra accés, perfil, etc.) i si
la clau és temporal o definitiva. També s’hi especificara si la persona usuaria ha de
tenir accés a internet, en funcié de les necessitats del lloc de treball.

La modificacié dels privilegis d’accés assignats a cada persona usuaria es tramitara
de la mateixa manera que I'assignacié inicial.

L’arxiu on s’emmagatzemin les contrasenyes haura d’estar protegit i sota la
responsabilitat de les persones Administradores de Sistemes i de Bases de Dades.

Article 28. Clau d’identificacié individualitzada

La clau d’identificacid sera personal, confidencial i intransferible, i no es podra
compartir amb altres persones usuaries.

Correspondra a la persona usuaria titular de la clau d’identificacié individualitzada la
responsabilitat associada a totes aquelles accions i transaccions que s’enregistrin
en els Fitxers d'Auditoria sota el compte que li hagi estat assignat.

CAPITOL Ill. CONTRASENYES

Article 29. Confidencialitat de les contrasenyes

La contrasenya d’accés al sistema i/o aplicacions especifiques i la de desbloqueig
del protector de pantalla son absolutament confidencials.

Es responsabilitat de cada persona usuaria garantir un Us correcte d’aquestes
claus. No es podran anotar en llocs visibles o accessibles a persones no
autoritzades.

En finalitzar la jornada laboral, o en el suposit d’abséncia del lloc de treball, la
persona usuaria haura de prendre les mesures oportunes per evitar que el seu
accés al sistema pugui ser reemplacat per terceres persones.

'2 S’hi incorpora, com ANNEX 10, el document que conté el Formulari d’alta de persona usuaria a la
xarxa informatica (codi PDPL23).
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Quan una persona usuaria tingui coneixement o consideri probable que s’han
realitzat accions de consulta, utilitzacié, manipulacié, modificacié, destrucciéo o
transmissié dels recursos protegits per aquest Reglament a través de la seva clau
d’accés al sistema, ho posara immediatament en coneixement de les persones
Administradores de Sistemes i de Bases de Dades mitjancant I'aplicacié de gesti6
d’incidéncies, i es procedira, de forma immediata, a modificar la seva contrasenya i
a iniciar les diligencies necessaries per determinar I'abast de les accions i les
persones responsables.

Article 30. Periodicitat de canvi de contrasenyes

La contrasenya d’accés al sistema o a les aplicacions d’'Us concret, podra ser
canviada per la persona usuaria en qualsevol moment.

En tot cas, el sistema informatic garantira que les contrasenyes no pugin tenir una
vigéncia superior als tres mesos.

El canvi de contrasenya sera realitzat bé directament per la persona usuaria o per
les persones Administradores de Sistemes i de Bases de Dades quan motius
tecnics o de configuracié de I'aplicacié impossibilitin I'actuacié de la usuaria.

CAPITOL IV. MECANISMES D’AUTORITZACIO | ACCES A LES DADES

Article 31. Mecanismes de seguretat d’accés

Les aplicacions corporatives disposaran de mecanismes de seguretat d’accés
basats en el disseny de rols o perfils de persones usuaries, en funcié dels quals es
distingiran les operacions permeses a realitzar.

L’assignacié del rol i de 'accés adequat de cada persona usuaria s’ajustara a allo
que determina l'article 27 d’aquest Reglament.

Article 32. Altes, baixes i suspensio d’accessos a les persones usuaries

La persona encarregada del tractament en 'ambit de treball de cada persona
usuaria comunicara immediatament a les persones Administradores de Sistemes i
de Bases de Dades, de conformitat amb les instruccions establertes, a través de
I'aplicacié de gestidé d’incidéncies, les altes, les baixes, les suspensions i/0 els
canvis d’ubicacié que puguin tenir incidéncia sobre els accessos de les persones
usuaries.

Rebuda la comunicacié indicada en I'apartat anterior, les persones Administradores
de Sistemes i de Bases de Dades procediran a modificar les autoritzacions o
bloquejar I'accés de les persones usuaries. Igualment, les Administradores de
Sistemes i de Bases de Dades bloquejaran els accessos de les persones usuaries
que no realitzin moviments d’accés per un periode superior a 40 dies; els quals
podran ser restablerts amb el mateix procediment que per a I'assignacio inicial de
rol i d’acceés.

Reglament intern per a la proteccié de les dades de caracter personal 25 de 47



Qr

FACTA NON VERBA

CAPITOL V. ACCESSOS AL SISTEMA

Article 33. El Registre de Seguretat del Sistema

S’elaborara un Registre de Seguretat del Sistema que constara d’una relacié
exhaustiva amb la identificacié de totes les persones usuaries amb accés al sistema
i dels recursos fisics i logics als quals tinguin accés.

Es procedira a registrar, per a cada aplicacid, els diferents perfils o rols amb els
seus respectius privilegis, amb detall de I'assignacié d’'usuaria per rol en funci6é de
les responsabilitats de gesti6 de dades que li hagin estat assignades al lloc de
treball corresponent.

Les sol-licituds que es produeixin en relacié als accessos, al sistema o a aplicacions
departamentals o corporatives es faran mitjangcant [l'aplicacié informatica
corresponent, on quedaran anotades.

Article 34. Registre d’accessos
Les connexions de les persones usuaries als sistemes corporatius de nivell mitja i
alt seran mantingudes i registrades mitjancant el procediment d'accounting.

Amb la periodicitat que determini la Comissié de Seguretat, que no sera superior a
sis mesos, es procedira a realitzar el resum de I'activitat del periode i elaborar un
informe d’accés al sistema, que es conservara durant el termini de temps que
s’estableixi per la Comissié de Seguretat per a la conservacié de la documentacié.
Els intents d’accés erronis i reiterats, registrats al fitxer de log, seran analitzats
setmanalment per les persones Administradores de Sistemes i de Bases de Dades
per determinar I'existéncia d’incidencies de maquinari o programari o, pel contrari, si
es tracta d’accessos no autoritzats. En aquest darrer cas, es prendran les mesures
oportunes de seguiment de les incidencies.

Els mecanismes que permeten el registre d’accessos estaran sota el control directe
de la Presidéncia de la Comissié de Seguretat.

No es desactivaran, en cap cas, els mecanismes que permeten el registre
d’accessos al sistema.

La Presidéncia de la Comissidé de Seguretat s’encarregara de revisar, al menys un
cop al mes, la informacié de control registrada i elaborara un informe de les
revisions realitzades i els problemes detectats, que elevara a la Comissié de
Seguretat.

CAPITOL VI. Us DE PROGRAMARI ESPECIFIC O DE PROPOSIT GENERAL
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Article 35. Productes de programari

Els productes de programari destinats al tractament automatitzat de dades
personals hauran d’incloure a la seva descripcidé tecnica el nivell de seguretat,
basic, mitja o alt, que permetin assolir. Aquesta informaci6 s’afegira a I'inventari del
programari'®,

Article 36. Instal-lacié de programari

L’0s de les aplicacions corporatives per part de les persones usuaries se sol-licitara
per la persona encarregada del tractament, de conformitat amb Il'article 27 d'aquest
Reglament.

Només s’hi podran instal-lar programaris o programes respecte dels quals es
disposi de la corresponent llicéncia d’'us.

Les instal-lacions de programaris o programes només s’efectuaran per les persones
de Sistemes d’Informacio, que no les realitzaran si resulten incompatible amb la
resta del sistema.

En cap cas, les persones usuaries poden instal-lar programaris o programes en el
sistema corporatiu.

Article 37. Descarrega de programari des d’Internet

Les persones usuaries no podran descarregar d’internet, ni instal-lar, cap tipus de
programari, fins i tot els programaris de prova o els gratuits i similars.

Si es cal fer una instal-lacié d’aquest tipus de programes, se sol-licitara, a través de
I'aplicaci6é de gestié d’'incidéncies, per la persona encarregada del tractament, a les
persones Administradores de Sistemes i de Bases de Dades, que verificaran el
programari i procediran, si resulta procedent, a la seva instal-lacio.

La data d’instal-lacié del programari, les seves caracteristiques i les condicions d’us
i es registrara en la fitxa de I'equip.

Article 38. Verificacio del programari instal-lat

En execucié del Pla d'Auditoria interna, el personal de la Seccié de Sistemes
d’'Informacié verificara que en cada ordinador personal només estigui instal-lat el
programari autoritzat i procedira a I'eliminacié d’aquells programes que no constin
en la fitxa de registre de programari; sense perjudici de les responsabilitats que s’hi
pugui exigir a les persones autores de la instal-lacié de programari no autoritzat.

'3 S’hi incorpora, com a ANNEX 11, el document que conté I'Inventari del programari («software»)
(PDPLO4).
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CAPITOL VII. ACCES A INTERNET

Article 39. Sistema de Firewall

La connexié de la xarxa local amb I'exterior, als efectes de proteccioé del Sistema
d'Informacié Municipal, es realitzara Unicament a través del sistema firewall o
tallafocs.

Els recursos d’accés public a la xarxa estaran ubicats en la zona exterior del
firewall.

Article 40. Accés a Internet i correu electronic

La sol-licitud per part de les persones usuaries d’accés a Internet es realitzara de

conformitat amb el procediment que es detalla en I'article 27 d'aquest Reglament.

Tots els comptes d’accés a Internet i els de correu electronic seran personalitzats

per a cada persona usuaria, que en sera responsable del bon Us d’ambdos serveis.

En cap cas es podran modificar les configuracions dels navegadors de I'equip, ni

l'activacié de servidors o ports sense autoritzacioé de la Presidéncia de la Comissié

de Seguretat o de les persones Administradores de Sistemes i de Bases de Dades.

Les persones usuaries i les persones Administradores de Sistemes i de Bases de

Dades esborraran periodicament totes les dades de directoris temporals (Temp i

Cache).

L’Ajuntament de Cerdanyola del Vallés posa a disposicié del personal al seu servei

un compte de correu per a les comunicacions internes i externes que hagin de dur a

terme, sempre que aquestes estiguin relacionades amb les funcions propies del seu

lloc de treball i que, per tant, es destinin a un Us estrictament laboral.

Excepcionalment, s’autoritza I's responsable del correu electronic per a usos

personals, amb garantia de la seva privacitat, sempre que:

a) No suposi una dedicacié important de temps o interfereixi en el rendiment del
lloc de treball.

b) No suposi un alt cost per a I’Ajuntament.

c) No es ftracti d’enviaments massius, de missatges en cadena o de tipus
piramidal.

d) No s'utilitzi per al lucre personal.

De la mateixa manera, es determina que queda expressament prohibit enviar

missatges de correu electronic quan aquests:

a) Infringeixin les normes del Copyright o de la propietat intel-lectual.

b) Atemptin contra els drets de terceres persones o del propi Ajuntament.

c) Siguin difamatoris, fraudulents, obscens, amenacadors o incorrin en conductes
il-legals o il-licites.

d) Falsifiquin les capcaleres del correu.

e) Trametin continguts expressament prohibits en aquest Reglament.

f) Recullin correus de busties d’altres proveidors d’Internet.

g) Pretenguin enviar correu propi mitjangant comptes aliens sense consentiment
del seu titular.

Reglament intern per a la proteccié de les dades de caracter personal 28 de 47



Qr

FACTA NON VERBA

h) Vulguin efectuar-se atacs, amb objecte d’impossibilitar o obstruir sistemes
informatics, dirigits a una persona usuaria o al propi sistema de correu, aixi com
'enviament d’'un nombre elevat de missatges per segon, o qualsevol variant,
que tingui per objecte la paralitzacio del servei per saturacié de les linies, de la
capacitat de CPU del servidor, de I'espai en disc de servidors o terminals o
qualsevol altra practica similar.

i) Vulguin enviar-se missatges que comprometin la reputacié de I'Ajuntament a
forums de discussio, llistes de distribucid o grups de noticies.

j) S’incorri en alguna de les situacions indicades a I'apartat anterior.

L’Ajuntament es reserva el dret a controlar els missatges de correu electronic quan

hi hagi indicis que s’ha vulnerat la politica d’utilitzacié del correu electronic descrita

en aquest Reglament o per causa d’alguna obligacié legal.

No es fara un Us dels serveis de xat, forums o llocs similars més enlla de les

funcions que es derivin del desenvolupament del lloc de treball. L’accés a pagines

de jocs o qualsevol altre tipus d’aplicacié d’oci d’us no justificat es considerara com

a us inadequat dels recursos proveits per I’Ajuntament.

Per tal de garantir la integritat de la informaci6 emmagatzemada en els servidors

corporatius i el bon uUs que s’hi fa d’Internet, les persones Administradores de

Sistemes i de Bases de Dades analitzaran mensualment els llocs d’Internet als

quals s’accedeix des de la xarxa corporativa.

Amb la finalitat d’evitar possibles infeccions de l'ordinador, no s’obriran els arxius

adjunts a correus electronics que provinguin de remitents desconeguts 0 no segurs.

D’acord amb el procediment que s’estableixi per part de la Comissié de Seguretat,

en el moment en qué es produeixi una baixa laboral, la unitat de Sistemes

d’'Informacié redireccionara, durant el periode de temps que s’estableixi, que no
sera inferior a un mes, els comptes de correu electronic a d’altres actius, autoritzats
per la persona que causa baixa mitjancant la sol-licitud corresponent. Passat aquest
termini, '’Ajuntament té la facultat d’accedir al compte de correu electronic de la

persona que hagi causat baixa de I'Ajuntament i de reassignar els nous correus a

'adreca de la persona que desenvolupi les funcions que anteriorment corresponien

a la persona que ha causat baixa'.

Les persones usuaries sén responsables de totes les activitats realitzades amb els

comptes d’accés i la seva corresponent bustia de correu proveits per I'Ajuntament.

Les persones usuaries no permetran la utilitzacié del compte i/o la corresponent

blstia a persones no autoritzades.

Les persones usuaries han de ser conscients dels riscos que suposa I'us indegut de

les adreces de correu electronic subministrades per I'Ajuntament i respondran per la

seva conducta, de conformitat amb aquest Reglament.

* S'hi ha incorporat, com ANNEX 10, el document que conté el Formulari d’alta de persona usuaria a
la xarxa informatica (PDPL23).
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No es podran enviar correus de contingut personal a persones que hagin manifestat
que no en volen rebre. L’Ajuntament de Cerdanyola del Valles, a través de la unitat
d'Organitzacié i Recursos Humans, rebra les reclamacions en aquest sentit i
adoptara les mesures que consideri convenients per evitar aquestes conductes, que
podran ser sancionades.

Sense perjudici d’alldo que estableixi el conveni col-lectiu i '’Acord sobre condicions
laborals del personal funcionari de I'Ajuntament de Cerdanyola del Valles, els/les
representants dels treballadors i de les treballadores i la representacio dels
sindicats podran fer Us del correu electronic per difondre informacié estrictament
relacionada amb la seva activitat sindical o de representacid social. No obstant aixo,
el personal al servei de I'Ajuntament de Cerdanyola del Vallés té dret a mostrar la
seva oposicid i que s'impedeixi la recepcié de missatges amb contingut sindical en
el seu correu electronic corporatiu, llevat que es tracte d’'un periode electoral, en
que prevaldra, en tot cas, el dret a I'activitat sindical.

Article 41. Entrada i sortida de dades per xarxa

Caldra aplicar les mesures que impedeixin I'accés per part de terceres persones no
autoritzades a totes les entrades i les sortides de dades de fitxers amb dades de
caracter personal de nivell alt que s’efectuin mitjangant correu electronic.

D’acord amb les instruccions i el procediment que determini la Comissié de
Seguretat, es guardaran copies de tots els correus que involucrin entrades o
sortides de dades d’aquests tipus de fitxers en directoris protegits i sota el control
de la persona que es designi com a responsable. Es mantindran copies d’aquests
correus durant almenys dos anys. També es guardara, durant un minim de dos
anys i en directoris protegits, una copia dels fitxers rebuts o transmesos per
sistemes de transferéncia de fitxers per xarxa, juntament amb un registre de la data
i hora en que es va realitzar I'operacié i el desti dels fitxers enviats.

Quan les dades dels Fitxers siguin enviades a través de xarxes publiques o xarxes
sense fils de comunicacions electroniques es realitzara mitjancant I'encriptacié de
les dades o utilitzant qualsevol altre mecanisme de manera que aquestes només
puguin ser llegides i interpretades pel destinatari.

La unitat de Sistemes d’Informacié garantira que, en tot moment, el servidor del
correu electronic corporatiu afegeixi a tots els correus externs una nota d’avis legal
sobre la confidencialitat de les dades personals que s’hi continguin.

Sera responsabilitat de les persones encarregades del tractament I'obtencié del
consentiment a que es refereix l'article 21 de la Ley 34/2002, de 11 de julio, de
Servicios de la Sociedad de la Informacion y del comercio electronico, sempre que
s’efectuin trameses electroniques amb caire de difusio i/o d’'informacié general.

Article 42. Utilitzacio de sistemes antivirus

Tots els equips que disposin de programari d’accés a Internet hauran de tenir
instal-lat i activat, en tot moment, el programari antivirus. Les configuracions de
proteccié instal-lades de forma estandard no podran ser modificades per les
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persones usuaries. Es competéncia exclusiva del personal de Sistemes
d’'Informacid, I'actualitzacié periodica de les noves versions antivirus.

Article 43. Infeccié d’ordinadors

Si una persona usuaria té la certesa o sospita d’'una possible infeccié de I'ordinador,
avisara immediatament la unitat de Sistemes d’Informacié per tal que sigui el
personal adscrit a aquesta qui avalui I'origen d’aquesta infeccié i les consequiéncies
que se’n poden derivar. Caldra anotar el text literal de tots els missatges que envii
el sistema per tal de posar-los en coneixement del personal de Sistemes
d’'Informacié.

Si el personal de Sistemes d’Informacié no pot actuar-hi immediatament, I'ordinador
sera etiquetat com a «INFECTAT» i no es podra utilitzar fins que s’hagi resolt la
infeccid per part del personal de Sistemes d’Informacio.

Si es coneix la procedéncia del virus, el personal de Sistemes d’Informacié
informaran a la persona o entitat emissora sobre la seva existéncia.

TiToL IV. INTERCANVIS D’INFORMACIO | TRASPASSOS DE FITXERS ENTRE
PERSONES USUARIES DEL SISTEMA (TRANSITS D'INFORMACIO | FITXERS)

CAPITOL I. INTERCANVI DE FITXERS AMB PERSONES USUARIES DEL SISTEMA QUE NO
PERTANYEN AL MATEIX GRUP FUNCIONAL QUE LA PERSONA EMISSORA

Article 44. Intercanvi intern d’informacio

L'intercanvi dels fitxers aillats es realitzara, preferentment, mitjancant els recursos
compartits dels servidors de fitxers destinats a aquesta finalitat.
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CAPITOL II. INTERCANVI DE FITXERS AMB PERSONES | ENTITATS ALIENES AL SISTEMA

Article 45. Intercanvis d’informacio amb persones i entitats externes a
I'Ajuntament

Els intercanvis d’informacié amb persones, organitzacions, organismes publics o

institucions externes a I'Ajuntament estaran subjectes a la normativa de regim local

aplicable en cada moment aixi com a les restriccions i suposits i procediments

establerts’.

La Comissio de Seguretat sera I'encarregada d’elaborar i actualitzar i garantir-ne el
coneixement general dels criteris a seguir quan lintercanvi d’'informacié impliqui
dades del padré municipal d’habitants. Les persones usuaries seguiran estrictament
els criteris establerts'®.

Igualment, la Comissi6 de Seguretat elaborara, actualitzara i garantira el
coneixement general dels criteris de proteccié de dades de caracter personal en el
cas de publicacions de dades de persones que concorrin en processos selectius i
en tots aquells suposits en que resulti convenient establir-ne criteris especifics.

CAPITOL IIl. EXTRACCIO | INTRODUCCIO D' INFORMACIO EN EL SISTEMA

Article 46. Extraccio d’informacio del Sistema

L’extraccid d’informacié de caracter personal referent a persones alienes a la
Corporacié que estigui emmagatzemada en el sistema, en qualsevol tipus de
suport, fisic, magneétic o optic, haura de ser sollicitada i autoritzada per les
persones encarregades del tractament mitjancant [laplicacié informatica
corresponent i la informacié referent a la cessio de les dades es conservara durant
el periode de temps establert.

Per als suports que continguin dades de caracter personal de nivell mitja i alt, la
transacci6 efectuada sera anotada al Registre corresponent. Igualment, si es tracta
de cessid de dades en suport paper, caldra conservar —ne la copia durant el termini
establert.

° ghi incorpora, com a ANNEX 12, el document que conté el Procediment de captacié de dades
(PDPRO05).

'® S’hi incorpora, com a ANNEX 13, el document que conté les Instruccions sobre la cessié de dades
del padré municipal d’habitants (PDINO5).
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Es responsabilitat de la persona usuaria garantir I'exactitud del contingut dels fitxers
extrets, aixi com el compliment de les normes que, per a l'intercanvi d’'informacié i
sortida de dades fora de [I'Ajuntament, s’estableixen en aquest Reglament,
especialment als capitols | i Il d’aquest titol i a I'article 49.

Article 47. Introduccié d’informacio en el Sistema

La incorporacié d’informacié des d’'un suport extern seguira el mateix procediment
indicat a I'article anterior i s'indicara en el Registre corresponent.

El contingut del suport sera objecte del test antivirus, que abastara tots els fitxers,
amb inclusié dels fitxers que estiguessin comprimits. El personal de Sistemes
d’'Informacié garantira 'acompliment d’aquesta norma.

Article 48. Fitxers temporals

Tots els fitxers temporals hauran de complir el nivell de seguretat que i
correspongui segons els criteris establerts en els articles 80 i 81 del Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo
de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter
personal i hauran de constar inscrits en l'inventari de fitxers corporatius i temporals.
i guardar-se en unitats de xarxa, de conformitat amb [larticle 26 d’aquest
Reglament.

Els fitxers temporals seran esborrats en el moment en qué hagin deixat de ser
necessaris per a la finalitat per a la qual es van crear i, una vegada esborrats, seran
eliminats de l'inventari de fitxers corporatius i temporals. S’excepciona els casos en
que calgui conservar els fitxers temporals per motius historics, estadistics o
cientifics. Correspon a la presidencia de la Comissiéo de Seguretat garantir el
compliment d’aquesta norma.

En els fitxers generats amb la finalitat de crear impresos basats en una plantilla
estandard no s’enregistraran dades de caracter personal.

En els camps d’observacions dels fitxers o documents no es permet incloure-hi
guestions relatives a la vida privada i/o I'honorabilitat de les persones, especialment
si fa referéncia a dades considerades sensibles (raca, religid, creences, vida sexual,
salut, afiliacié sindical o politica, etc.) o que puguin resultar despectives per a la
persona.

Els documents seran protegits mitjancant contrasenya per part de les persones
responsables del seu tractament.
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Article 49. Gestio general de suports

Les persones Administradores de Sistemes i de Bases de Dades mantindran
actualitzat el Registre on hi constin les circumstancies relatives a I'entrada i sortida
de suports magneétics o optics que continguin informacié subjecta a proteccioé legal,
de conformitat amb alld que s’estableix a I'apartat quart d’aquest article.

Els suports que continguin dades dels fitxers, bé com a conseqtiéncia d’operacions
intermédies propies de l'aplicacié que els tracta o bé com a consequiencia de
processos periodics de recolzament o qualsevol altra operacié esporadica, haurien
de:

1. Estar clarament identificats amb una etiqueta externa que indiqui de quins
fitxers es tracta, quin tipus de dades conté, procés que les ha originat i data
de creacio.

2. Estar inventariats degudament a I'aplicacié informatica en que s’enumeren
els suports generats. Aquest Registre s’haura de conservar durant el temps
establert.

Quan, per les caracteristiques fisiques del suport, sigui impossible el compliment de
les obligacions indicades a l'apartat anterior, la Presidéncia de la Comissié de
Seguretat haura de deixar constancia motivada per escrit d’aquest fet.

La identificacié dels suports que continguin dades de caracter personal que es
considerin especialment sensibles es podra realitzar amb utilitzacié de sistemes
d’etiquetatge comprensibles i amb significat que permetin, a les persones usuaries
amb accés autoritzat als suports i documents, identificar el seu contingut, i que
dificultin la identificaci6 per a la resta de persones

Els suports que continguin dades dels sistemes informatics hauran de ser
emmagatzemats en llocs als quals no tinguin accés persones que no estiguin
incloses en les aplicacions informatiques que enumeren les persones autoritzades
per accedir als fitxers.

La Presidéncia de la Comissié de Seguretat mantindra un Registre d’Entrades i
Sortides i guardara els albarans que lliura 'empresa encarregada de la custodia de
les copies de seguretat.

Les entrades i sortides de suports que continguin dades personals es registraran a
cadascun de les unitats i hauran de ser autoritzades per la persona encarregada del
tractament. En qualsevol cas s’haura d’indicar:

a) Tipus de suport.

b) Data i hora.

c) Emissora/Destinataria.

d) Nombre de suports o documents.

e) Tipus d’informacié que contenen.

f) Forma d’enviament.
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g) Destinatari o persona responsable de la recepcié/lliurament degudament
autoritzades.
Quan els suports amb dades personals hagin de sortir fora dels locals en que es
trobin ubicats els fitxers, s’adoptaran les mesures necessaries per impedir qualsevol
subtraccid, pérdua o accés indegut a la informacié durant el transport.
La sortida fora dels locals on estan ubicats els Fitxers de suports, informatics i
fisics, que continguin dades dels fitxers, inclosos els adjunts al correus electronics,
haura d’estar expressament autoritzada per la persona Responsable dels Fitxers.
En aquests casos, caldra utilitzar el Registre d’Entrades i Sortides de suports, el
qual s’haura de conservar durant els temps establert.
No es tractaran dades personals de nivell alt en dispositius portatils que no
permetin el seu xifrat. No obstant aixo, en el suposit que sigui estrictament
necessari, la Presidéncia de la Comissio de Seguretat ho autoritzara encara que no
s’acompleixi aquest requisit i en fara constar el motiu per escrit i adoptara aquelles
mesures necessaries per garantir un nivell adequat de seguretat. Aquesta
informaci6 s’haura de fer constar per escrit'”.

Article 50. Reutilitzacié de suports

La reutilitzacié de qualsevol tipus de suport magneétic requereix la comprovacié del
bon estat fisic del mateix, aixi com del seu formatat amb anterioritat a la gravacié de
la nova informacio, per tal d’evitar la possible recuperacié de restes de la informacio
continguda amb anterioritat.

D’acord amb el temps mitja d’utilitzacié abans d’error (de I'anglés, Medium Time
Between Fails MTBF) indicat pel fabricant de les cintes, es procedira a establir un
registre d’Us per tal de retirar-les i destruir-les a partir d'un nombre d’utilitzacions
maxim i aixi assegurar el correcte control de I'envelliment de les mateixes.

La Presidencia de la Comissié de Seguretat adoptara les mesures necessaries per
a 'acompliment d’aquest precepte.

Article 51. Destruccio de suports que continguin informacio protegida

Les persones Administradores de Sistemes i de Bases de Dades adoptaran les
mesures necessaries per impedir qualsevol recuperacié posterior de la informacié
emmagatzemada en els suports o documents destruits, préviament a qué es doni
de baixa de l'inventari.

La destruccié de les proves d’'impressio o dels llistats de treball, en quée es contingui
informacio relativa a persones fisiques o juridiques, es realitzara de forma
immediata, mitjangcant maquina destructora, sense que, en cap cas, puguin ser
dipositades en les papereres convencionals.

No esta permes reutilitzar paper que en el seu anvers contingui dades de caracter
personal.

' S’hi incorpora, com a ANNEX 14, el document que conté el model d’Autoritzacié per a I'is de
dispositius portatils (PDPL25).
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Article 52. Criteris d’Arxiu dels documents
L’arxiu dels suports o documents haura de garantir la correcta conservacio dels
documents, la seva localitzacié i la consulta de la informacio.

Article 53. Custodia de suports en format paper

Quan la documentaci6 amb dades personals encara no es trobi arxivada als
dispositius demmagatzematge establerts, per trobar-se en procés de revisidé o
tramitacid, ja sigui previ o posterior al seu arxiu, la persona que estigui a carrec
d’aquesta haura de custodiar-la i impedir en tot moment que hi puguin accedir
persones no autoritzades.

Article 54. Copia o reproduccié de documents

La generacié de copies o la reproduccié dels documents Unicament podra ésser
realitzada sota el control del personal autoritzat. Correspon autoritzar la generacio
de copies o la reproduccié de documents a la persona encarregada del tractament,
que utilitzara el model d’autoritzacié establert'®.

TiToL VI. COPIES DE SEGURETAT | RECUPERACIO DE DADES

CAPITOL I. COPIES DE SEGURETAT

Article 55. Copies de Seguretat

La seguretat de les dades personals dels Fitxers no només suposa la
confidencialitat d’aquestes sind que també comporta la integritat i la disponibilitat de
les mateixes. Per garantir aquests dos aspectes fonamentals de la seguretat és
necessari que existeixin uns processos de recolzament i de recuperacié que, en cas
de fallada del sistema informatic, permetin recuperar les dades.

Es designara una persona, ja sigui '’Administradora de Sistemes i de Bases de
Dades o bé una altra persona usuaria expressament designada, que sera la
responsable d’obtenir periddicament una copia de seguretat dels fitxers a efectes
de recolzament i possible recuperacio en cas de fallada.

'® S'hi incorpora, com a ANNEX 15, el document que conté el model d’Autoritzacié per a la
reproduccié de documentacio (PDIN02-M1).
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Diariament, es realitzaran, per part dels Sistemes d’Informacio, copies incrementals
de seguretat de tota la informaci6 emmagatzemada en els discos dels servidors
corporatius, segons el que s’indica a l'article 49.

Les incidéncies ocorregudes durant el procés de copies seran registrades sobre la
base d’alld que s’estableix a l'article 60 d’aquest Reglament.

S’establira un sistema de rotacié de cintes magnétiques que permeti recuperar
qualsevol dels fitxers emmagatzemat als discos del sistema amb retroactivitat de 21
dies per a les copies completes setmanals i de 7 dies per a les copies incrementals
diaries.

Les cintes de rotacié s’emmagatzemaran al CPD protegit per un sistema
antiincendis i en la caixa per fer I'intercanvi. Son les persones Administradores de
Sistemes i de Bases de Dades les autoritzades per al seu transport i manipulacié.
Setmanalment es retirara del procés de rotaci6 un joc complet de cintes,
s’enregistrara la informacié que les identifica i es dipositaran en un edifici diferent a
aquell on s’emmagatzemen els suports habitualment. Aquest procés es regira pel
procediment establert'®.

Sera responsabilitat de la persona usuaria dels ordinadors personals portatils o no
connectats a la LAN corporativa o xarxa departamental la realitzacidé periodica de
copies de seguretat i l'inventariat i 'emmagatzematge dels suports generats en lloc
segur, sense perjudici d’alldo que s’estableix a l'article 57 d’aquest Reglament.

La Presidéncia de la Comissi6 de Seguretat s’encarregara de verificar cada sis
mesos la correcta definicid, funcionament i aplicaci6 dels procediments de
realitzacio de copies de recolzament i recuperacié de dades.

Les proves anteriors a la implantacié o modificacié dels sistemes d’informacié que
tractin fitxers amb dades de caracter personal no es realitzaran amb dades reals, a
excepcid que es faci una copia de seguretat dels fitxers i es garanteixi el nivell de
seguretat corresponent al tractament realitzat, fet que s’haura de fer constar a
I'aplicacié de gestio d’incidéncies.

Els fitxers de proves s’inclouran a l'inventari de fitxers corporatius i temporals om a
fitxers temporals.

La Comissié de Seguretat podra acordar la disminucié dels periodes de temps que
es regulen en aquest article.

Article 56. Copies de treball dels documents

S’hauran d’elaborar copies dels documents de treball susceptibles d'ésser
manipulats durant el desenvolupament de les funcions dels treballadors per tal de
garantir la seguretat i la integritat dels documents originals dels fitxers no
automatitzats. En tot cas, aquests fitxers temporals, en estar ubicats a la Xarxa,
estaran sotmesos al procés de copies de seguretat que I'’Ajuntament tingui habilitat.

9 ghi incorpora, com a ANNEX 16, el document que conté el Procediment per a la realitzacio de les
copies de seguretat (PDPRO03).
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CAPITOL Il. RECUPERACIO | INTEGRITAT DE DADES

Article 57. Recuperacio de dades

En cas de fallada del sistema, amb perdua total o parcial de les dades dels fitxers,
se seguira el procediment®, informatic o manual, que, tot partint de la darrera copia
de recolzament i del registre de les operacions realitzades des del moment de la
copia, reconstrueixi les dades dels fitxers que es considerin afectades a lI'estat en
que es trobaven en un moment anterior al de la fallada. Caldra deixar-ne constancia
de les dades que s’indiquen al procediment de notificacid i gestié d’incidencies.

Es designara una persona, ja sigui '’Administradora de Sistemes i de Bases de
Dades o un altra usuaria expressament designada a aquest efecte®', que sera la
responsable d’efectuar la recuperacié de les dades en cas de fallada.

Sera necessaria una autoritzacié anual de la Presidencia de la Comissié de
Seguretat, realitzada mitjangant I'aplicacié de gestié d’incidencies, per a I'execucid
dels procediments de recuperacio de les dades.

De conformitat amb allo establert a I'article 55 d’aquest Reglament, les persones
usuaries podran sol-licitar a les Administradores de Sistemes i de Bases de Dades,
la recuperacié dels fitxers amb indicacié del seu nom d’usuaria o el del grup
funcional al qual pertanyin.

Article 58. Integritat fisica de les dades

La consisténcia i la integritat fisica de les dades contingudes a les Bases de Dades
Corporatives es garanteix, en I'estat d’explotacid, mitjancant un sistema de gestio
de discos i de les eines d’integritat de les quals estigui dotat el motor de la base de
dades.

%0 S'hj incorpora, com a ANNEX 17, el document que conté el Procediment de notificacio i gestié
d’incidéncies (PDPR04).

#' S’hi ha incorporat, com a ANNEX 2, el procediment de Nomenament de carrecs (codi PDPR01).
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TiToL VII. SISTEMA DE GESTIO D’INCIDENCIES

Article 59. Registre d’Incidéncies de Seguretat

Es portara un Registre d’incidencies de Seguretat en el qual s’anotaran les
incidéncies ocorregudes en el sistema de seguretat, de conformitat amb alldo que
s’estableix en el procediment®? de notificacié i gestié d’incidéncies.

El Registre d’incidencies de Seguretat de I'aplicacidé corresponent estara a carrec
de la Presidéncia de la Comissi6 de Seguretat.

Article 60. Notificacié d’incidents en el sistema d’informacio

La Presidencia de la Comissi6 de Seguretat habilitara aquest Registre
d’incidéncies, mitjangant I'aplicacié informatica corresponent, a la disposicié de
totes les persones usuaries i administradores dels fitxers corporatius amb la finalitat
d’enregistrar qualsevol incidéncia que pugui suposar un perill per a la seguretat del
mateix.

Les persones usuaries que tinguin constancia de qualsevol incident que pugui
afectar la seguretat del sistema d’informacié hauran de comunicar immediatament a
la persona o a les persones designades pels Sistemes d’Informacio, mitjancant els
canals establerts (correu electronic o telefon o qualsevol altra mecanisme que es
determini), les circumstancies i els efectes de lincident, per tal de procedir,
posteriorment, al seu registre.

Les persones Administradores de Sistemes i de Bases de Dades analitzaran el
problema i les possibles consequéncies en els terminis establerts en els nivells de
servei i adoptaran les mesures que considerin necessaries per donar resposta a
l'incident i informaran, mitjangant I'aplicacio de gesti6é d’incidéncies, a la Presidencia
de la Comissi6é de Seguretat, de les mesures adoptades. Finalment, es procedira al
registre de la incidéencia.

El coneixement i la no notificacié o registre d’una incidéncia per part d’'una persona
usuaria sera considerat com una falta contra la seguretat dels Fitxers i podra donar
lloc a la incoacié de I'expedient sancionador corresponent.

TiToL VIIl. AUDITORIA DE SEGURETAT

Article 61. Periodicitat i documentacio base de I'Auditoria de Seguretat
Amb periodicitat biennal, com a minim, es realitzara una Auditoria de Seguretat,
amb objecte de verificar el compliment, en tots els seus termes, daquest

2 S’'hi ha incorporat, com a ANNEX 17, el document que conté el Procediment de notificacio i gestio
d’incidéncies (PDPR04).
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Reglament i de la normativa aplicable, la qual prendra com a base, com a minim,

els documents segiients:

a) Albarans dentrada i sortida de I'empresa de custodia de les copies de
seguretat.

b) Llistat de log d’accés al sistema.

c) Llistat de persones usuaries amb acceés del sistema.

d) Registre de Copies de Seguretat.

e) Reqgistre d'Incidéncies.

f) Inventari de Fitxers Corporatius i Temporals.

g) Implementacié de Mesures Técniques i Organitzatives.

També es realitzara una Auditoria de Seguretat sempre que es realitzin

modificacions substancials en el sistema d’informacié que puguin repercutir en el

compliment de les mesures de seguretat implantades amb I'objectiu de verificar-ne

'adaptacio, I'adequacio i I'eficacia. Aquesta Auditoria inicia el comput de dos anys

assenyalat a I'apartat anterior.

L’auditoria de seguretat abastara els fitxers i tractaments automatitzats i els fitxers i

tractaments no automatitzats.

Article 62. Controls periodics de verificacio del compliment

Periodicament, de conformitat amb les instruccions de la Comissié de Seguretat,
caldra comprovar la veracitat de les dades contingudes en els annexes d’aquest
Reglament, aixi com el grau de compliment de les normes que conté, amb la
finalitat de detectar i resoldre les anomalies que sorgeixin.

Correspon a la Presidéncia de la Comissié de Seguretat establir els mecanismes
per a I'efectiva implantacié dels controls periodics de verificacié del compliment de
les mesures de seguretat. Igualment, amb una periodicitat almenys anual,
comprovara que la llista de persones usuaries autoritzades al sistema informatic
habilitat a I'efecte, es correspon amb la llista de les persones usuaries realment
autoritzades a les aplicacions d’accés als Fitxers.

A més a més d’aquestes comprovacions periodiques, ’Administradora de Sistemes
i de Bases de Dades comunicara a la Presidéencia de la Comissidé de Seguretat, de
manera immediata, qualsevol alta o baixa de persones usuaries amb acces
autoritzat als Fitxers.

Es comprovara també, almenys amb periodicitat semestral, I'existéncia de copies
de recolzament que permetin la recuperacio dels Fitxers segons alld que s’estableix
als articles 55 i 57 d’aquest Reglament.

A la vegada, i també amb periodicitat almenys semestral, les persones
Administradores de Sistemes i de Bases de Dades comunicaran, a la Presidéncia
de la Comissié de Seguretat, qualsevol canvi que s’hagi realitzat en les dades
tecniques dels annexes, com per exemple canvis en el programari o maquinari,
base de dades o aplicacidé d’accés als Fitxers, i es procedira a I'actualitzacio
d’aquests annexes.
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El Responsable de Seguretat verificara, amb una periodicitat minima semestral, el
compliment d’allo que es determina en aquest Reglament quant a la gestié general
de suports i a la recuperacié de dades, en relaci6 amb les entrades i sortides de
dades, siguin per xarxa o en suport magnétic.

El Responsable dels Fitxers, juntament amb la Comissié de Seguretat, analitzara,
amb periodicitat almenys semestral, les incidéncies registrades en el Registre
corresponent, per tal d’adoptar les mesures correctores que evitin o limitin aquestes
incidencies en el futur.

Correspon a la Comissi6 de Seguretat establir i exigir-ne el compliment dels
mecanismes de control periodic de verificacidé de I'acompliment de les mesures de
seguretat per als fitxers i tractaments no automatitzats, amb els mateixos terminis
indicats en aquest precepte per als fitxers i tractaments automatitzats.

Article 63. Forma de realitzacié de I'Auditoria

Com a minim cada dos anys es realitzara una auditoria, externa o interna, que
dictamini el correcte compliment i 'adequaci6 de les mesures d’aquest Reglament
de seguretat i de les exigéncies de la normativa vigent en la materia, que
identificara les deficiencies i proposara les mesures correctores necessaries.
L'Auditoria podra ser portada a terme amb mitjans interns o mitjancant la
subcontractacio de recursos externs.

Article 64. Informe d'Auditoria

L'informe d'Auditoria, que incloura les dades, els fets i les observacions en que es
basin els dictamens emesos i les recomanacions proposades, tractara, com a
minim, els aspectes segtients:

a) Adequacio de les mesures i controls al document i a la normativa vigent.

b) Identificaci6é de deficiencies.

c) Proposta de mesures correctores 0 complementaries que siguin necessaries.
Els informes d’auditoria seran analitzats per la Comissié de Seguretat, que
proposara al Responsable dels Fitxers les mesures correctores corresponents. Els
informes s’hauran de conservar durant el periode de temps establert.

Article 65. Resultats de I'Auditoria

Si del procés d'Auditoria derivessin fets que pugessin determinar responsabilitat
disciplinaria, patrimonial, civil o penal es procedira a posar-ho en coneixement de
'organ competent, als efectes de la seva exigencia.

Finalitzat el procés d'Auditoria, es procedira a remetre comunicacié a I'Agéncia
Catalana de Proteccié de Dades als efectes de posar a la seva disposicio els
resultats de la mateixa.
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TiToL IX. CAPTACIO DE DADES DE CARACTER PERSONAL | EXERCICI DE DRETS

Article 66. Captacio de les dades de caracter personal

Tota captacié de dades requerira la incorporacidé del deure d’informacié a que es
refereix l'article 5 de la Ley Orgdnica 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal. Sera responsabilitat de les persones encarregades del
tractament que els formularis de captacié de dades personals continguin una nota
legal, a peu de pagina, que acompleixi amb el dret d’informacio.

La captacié de dades es dura a terme tot seguint el procediment en cada moment
establert®®.

Si es disposa de dades de caracter personal emmagatzemades i que s’hagin
obtingut amb omissié d’'alldo que es determina en l'apartat anterior, aquestes
s’hauran de sotmetre al procediment de regularitzacié de les dades en un termini
maxim de sis mesos des de I'entrada en vigor d’aquest Reglament. Correspon a la
persona encarregada del tractament garantir el compliment d’aquesta obligacié.

Les persones usuaries hauran de garantir el correcte tractament de les dades de
caracter personal quant a I'obtencié del consentiment de la persona interessada,
sobretot pel que fa a dades especialment protegides i les relatives a la salut.

Quan les dades de caracter personal no hagin estat recollides directament de la
persona interessada, aquesta haura d’ésser informada de forma expressa, precisa i
inequivoca, per part del Responsable dels Fitxers o del seu representant, dins els
tres mesos seglents al moment del registre de les dades, del contingut del
tractament, de la procedéncia de les dades, aixi com del previst als apartats a), d) i
e) de l'art. 5.1 de la LOPD; llevat dels casos que la Ley 15/1999, de 13 de
diciembre, excepciona d’aquesta obligacio.

Article 67. Exercici de drets

L’exercici dels drets d’accés, rectificacio, cancel-lacié i oposicié per part de la
ciutadania es realitzara, gratuitament, a través del procediment®* establert, que en
garantira la senzillesa.

La persona encarregada del tractament garantira, en cada ambit funcional,
'acompliment estricte de 'esmentat procediment i I'exercici correcte dels seus drets
per part de la ciutadania.

2% S’hi ha incorporat, com a ANNEX 12, el document que conté el Procediment de captacié de dades
de caracter personal (PDPRO05).

2% S’hi incorpora, com a ANNEX 18 el document que conté el Procediment d’exercici dels drets
(PDPRO0S8).

Reglament intern per a la proteccié de les dades de caracter personal 42 de 47



o

FACTA NON VERBA

TiToL X. RELACIONS AMB TERCERES PERSONES

Article 68. Accés a les dades per compte de terceres persones

La realitzacié de tractaments per compte de terceres persones es regulara pel
model de contracte® establert, que s’ajustara a les determinacions de l'article 12 de
la LOPD.

Una vegada complerta la prestacié contractual, les dades de caracter personal
hauran de ser destruides o retornades al Responsable dels Fitxers, a l'igual que
qualsevol suport o document en qué consti alguna dada personal objecte de
tractament. No procedira la destruccio de les dades quan existeixi una previsio legal
que exigeixi la seva conservacio. En aquest cas s’haura de procedir a la devolucié
de les mateixes tot garantint el Responsable del Fitxer la seva conservacio
L’Ajuntament identificara els fitxers que es tracten per compte de terceres persones
amb referencia expressa al contracte o document que regula les condicions de
'encarrec aixi com la identificacié6 de I'Encarregat del Tractament i el periode de
vigéncia de I'encarrec.

Quan les persones interessades exerceixin els seus drets davant de I'Encarregat
del Tractament i sollicitin I'exercici del/s dret/s d’accés, rectificacio, cancel-lacié i/o
oposicié, 'Encarregat del Tractament haura de donar trasllat de la sollicitud al
Responsable del Fitxer, amb la finalitat que aquest la resolgui, llevat que al
contracte s’inclogui explicitament que I'Encarregat del Tractament atendra, per
compte del Responsable, les sol-licituds d’exercici de drets.

TiToL XI. GESTIO DE L’ ARXIU MUNICIPAL

Article 69. Accés i extraccio de dades

La transferencia de documentacié a l'arxiu general des de les diferents unitats
administratives seguira el procediment que determini la Comissié de Seguretat,
s’ajustara als requeriments establerts per la persona responsable de l'arxiu i sera
ordenada per la persona encarregada del tractament de les dades.

Ilgualment, I'extracci6 de documentacié de I'arxiu requerira acomplir els requisits
establerts per la persona responsable de l'arxiu i l'autoritzacié expressa de la
persona encarregada del tractament, que s’ajustara als models establerts.

El termini ordinari de préstec de la documentacié que s’extregui de I'arxiu municipal
no sera superior a un mes, perd es podra prorrogar, fins a un maxim d'un any,

% S’hi incorpora, com a ANNEX 19 el document que conté el Model de contractes amb terceres
persones per a la comunicacio de dades (PDINO1).
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sempre que es justifiqui la necessitat i d’acord amb les instruccions dictades per la
persona responsable de I'arxiu municipal.

L’entrada i sortida de documentacio ha de quedar enregistrada en la base de dades
de I'Arxiu Municipal.

L’Arxiu Municipal, o qualsevol altra dependéncia similar, estara tancada amb clau o
sota vigilancia permanent.

TiToL XlIl. CREACIO, SUPRESSIO O MODIFICACIO DE FITXERS

Article 70. Creacio, supressio i modificacio

La creaci6, modificacié o supressié dels Fitxers de I'’Ajuntament de Cerdanyola del
Valles es realitzara per resolucié d’Alcaldia i es publicara al diari oficial
corresponent. .

L’expedient corresponent es tramitara per I'Area on estiguin adscrits els Sistemes
d’'Informacié i la proposta s’hi formulara per escrit per part de les persones
encarregades del tractament i s’ajustara al model establert.

La creacié, modificacié o eliminacié de Fitxers implicara la necessitat d’actualitzar
els documents annexos referents a la «Descripcio del sistema informatic d’accés als
Fitxers», «Entorn de sistema operatiu i de comunicacions dels Fitxers», «Locals i
equipaments amb Fitxers o suports que els guarden», «Procediments de control,
d’accessos, suport i recuperacid i gestid, «Personal autoritzat per accedir als
Fitxers» i «Inventari de fitxers corporatius i temporals» i la resta que hagin sofert
modificacions.

Article 71. Inscripcio dels fitxers

Correspon a I'Area on estiguin adscrits els Sistemes d’Informaci6é dur a terme les
actuacions necessaries per garantir la inscripcié dels fitxers conformement a la
normativa aplicable.
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DISPOSICIONS

Disposicié addicional. Publicitat de les modificacions reglamentaries
Qualsevol modificacié d’aquest Reglament implicara la necessitat de registrar-la i
de procedir a comunicar-ho amb caracter general.

Disposicio transitoria primera. Inventari de fitxers i tractament no automatitzats
En el termini de tres mesos des de lI'entrada en vigor d’aquest Reglament, la
Comissi6o de Seguretat elaborara linventari dels fitxers que continguin dades de
caracter personal i que no estiguin en suport electronic i proposara l'adopcié de les
mesures que en garanteixin la proteccié de dades personals i les mesures a adoptar, amb
el calendari d’actuacions, per aconseguir, si resulta possible, la seva automatitzacioé

Disposicid transitoria segona. Manual de protecci6 de dades de caracter
personal

En el termini de sis mesos des de l'entrada en vigor d’aquest Reglament, la

Comissié de Seguretat elaborara una «Manual de proteccié de dades de caracter

personal» que consistira en un document amb les normes basiques que s’haura de

facilitar a totes les persones al servei de I'’Ajuntament de Cerdanyola del Valles en

el moment del seu ingrés.

Disposicid transitoria tercera. Ordenan¢a Municipal d’Administracio Electronica
En el termini de nou mesos des de I'entrada en vigor d’aquest Reglament, la
Comissié de Seguretat elevara a I'organ competent la proposta de modificacié de
'Ordenanca Municipal d’Administracioé Electronica que permeti adaptar-la, si escau,
a les prevencions d’aquest Reglament.

Disposicio final. Entrada en vigor

Aquest Reglament entrara en vigor als vint dies des de la seva publicacié integra en
el Butlleti Oficial de la Provincia de Barcelona, sempre que s’hagi publicat al Diari
Oficial de la Generalitat de Catalunya I'anunci de publicacié del BOPB en que se
n’ha inserit el text integre.
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RELACIO D’ANNEXOS.

—ANNEX 1, de I'Inventari de fitxers corporatius i temporals (codi PDPLO5).
—ANNEX 2, el procediment de Nomenament de carrecs (codi PDPRO1).

—ANNEX 3, el document que conté la descripcié dels recursos fisics, identificat com
a Locals i equipaments amb Fitxers o suports que els guarden (codi PDPL12).

—ANNEX 4, el document que conté la descripcid dels equips informatics integrats en
la xarxa corporativa o en xarxes departamentals i I'entorn operatiu, identificat com a
Entorn de sistema operatiu i de comunicacions dels Fitxers (codi PDPL11).

—ANNEX 5, el document que conté la descripcié dels sistemes informatics
corporatius o aplicacions per accedir a les dades, identificat com a Descripcio del
sistema informatic d’accés als Fitxers (codi PDPL10).

—ANNEX 6, el document que conté la descripcié dels procediments de control
d’accessos, suport i recuperacié i gestio, identificat com a Procediments de control
d’accessos, suport i recuperacio i gestio (codi PDPL14).

—ANNEX 7, el document que conté el model de I'Informe del registre dels accessos
a l'aplicacié de control d’accessos al CPD (codi PDPL02).

—Annex 8, el Missatge d'inici de sessio (codi PDPL24).

—Annex 9, el document que conté les mesures de seguretat per als fitxers no
automatitzats, identificat com a Tractaments no automatitzats de dades (codi
PDINO2)

—Annex 10, el document que conté el Formulari d’alta de persona usuaria a la
xarxa informatica (codi PDPL23).

—ANNEX 11, el document que conté [I'Inventari del programari («software»)
(PDPLO4).

—ANNEX 12, el document que conté el Procediment de captacio de dades
(PDPRO5)

—ANNEX 13, el document que conté les Instruccions sobre la cessio de dades del
padré municipal d’habitants (PDINO5).
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—ANNEX 14, el document que conté el model d’ Autoritzacio per a I'us de dispositius
portatils (PDPL25).

—ANNEX 15, el document que conté el model d’Autoritzacio per a la reproduccio de
documentacio (PDIN02-M1).

—ANNEX 16, el document que conté el Procediment per a la realitzacio de les
copies de seguretat (PDPRO03).

—ANNEX 17, el document que conté el Procediment de notificacio i gestio
d’incidencies (PDPR04).

—ANNEX 18 el document que conté el Procediment d’exercici dels drets (PDPR08).

—ANNEX 19 el document que conté el Model de contractes amb terceres persones
per a la comunicacio de dades (PDINO1).

DILIGENCIA per fer constar que aquest Reglament s’aprova inicialment en sessié plenaria de
I'Ajuntament de Cerdanyola del Vallés de data 28 de maig de 2009. Se sotmeté a informacié publica
i els anuncis corresponents es publicaren al BOPB num. 144 de 17 de juny de 2009 i al DOGC ndm.
5405 de 22 de juny de 2009, sense que s’hagin produit al-legacions o suggeriments; per la qual
cosa, es considera definitivament aprovat.

Cerdanyola del Valles, 31 de juliol de 2009
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